
156

| 목차 I. 머리말

II. 사이버 영향력공작 관련 개념 정리

III. 북한 사이버 영향력공작의 발달, 목표, 전략 그리고 전술

1. 사이버 영향력공작의 발달과 목표

2. 북한의 사이버상 영향력공작추진체계, 전략과 전술

IV. 북한 영향력공작의 전개방식과 특징

3. 북한 영향력공작 전개과정ㆍ방식

1. 북한의 사이버 공간의 활용: 허위정보유포를 통한 사회혼란유도, 선거개
입 및 간첩교신

V. 결론과 논의

사이버 공간을 활용한 사이버전, 사이버심리전은 한국에 대한 북한의 대표적 비대칭전력이

다. 한국은 고도화된 정보화, 민주화의 환경으로 북한의 사이버전 능력에 대해 상대적으로 

취약한 구조적ㆍ환경적 상황에 처해있다. 또한 북한의 한국의 선거에 대한 개입의 우려는 

매우 실존적인 위협으로 우려되고 인식되고 있다. 반면 북한의 사이버 공간에서의 영향력

공작에 대한 심도 깊은 연구들은 상대적으로 제한적이다. 이는 NATO 회원국들과 미국, 

등에서 최근 수년 동안 러시아와 중국이 자유민주주의 체제의 국가들 및 특정 이해당사자 

국가들에 대해 벌인 영향력 공작에 대한 연구가 매우 활발히 이루어지고 있는 것과는 대

조된다. 실제로 북한이 한국의 선거기간에 소셜미디어 등을 통해 북한의 목적과 의도에 부

합한 정치지형 형성을 위한 여론조성과 사회혼란조장을 위해 허위정보유포와 정보조작활

동을 여러 형태로 수행하였을 것이라는 주장들에 높은 개연성을 가지는 사례들과 증언들

이 존재한다. 이처럼 북한의 사이버상 영향력공작을 한국에 대한 경쟁적 우위를 점하기 위

한 목적으로 사이버 공간에서 합법적 행위를 모방하여 공개적이고 자유로운 의견형성을 

악용하여 대중에게 접근하고 대중들의 영역에 영향을 미치고자 하는 행위들로 이해한다면, 

북한 역시 한국에 대한 적극적인 사이버상 영향력공작을 수행하고 있다고 볼 수 있으며 

북한의 사이버상 심리전 또는 영향력공작에 대한 관심과 연구가 매우 필요하다는 점이 명

확하다. 이에 따라 이 연구는 북한의 사이버 공간에서의 영향력 확대를 위한 활동 목적, 

전략, 전술, 그리고 허위정보와 가짜뉴스 등을 활용한 한국 여론 및 선거 개입사례 등을 

분석하여 북한의 사이버상 영향력 공작의 활동과 현황을 분석하였다. 연구의 결론 및 토론 

부분에서 결론과 정책적 제안이 논의되었다. 
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Ⅰ. 머리말

사이버 공간을 활용한 사이버전, 사이버심리전은 한국에 대한 

북한의 대표적 비대칭 전력이다. 우선, 북한의 외부 인터넷 연결망

과 거의 완벽히 차단된 사이버 공간의 구조적 환경과 달리, 한국

은 높은 수준의 IT 인프라와 고도화된 소셜네트워크 커뮤니케이션 

사회화로 인해 북한에 비해 상대적으로 취약한 구조적ㆍ환경적 상

황에 처해있다. 또한 북한은 강력한 사이버 공격능력도 갖추고 있

다. 2023년 국가정보장실(Office of Director of National Intellig

ence: ODNI)에 의해 출간된 ‘연간위협분석(Annual Threat Asses

sment)’은 북한 사이버전 능력은 지난 수년간 발전하고 성숙해져 

미국을 포함한 다양한 목표를 대상으로 전략적 목표를 달성할 수 

있는 완전한 능력을 갖추고 있다고 평가하고 있다(ODNI 2023). 

이에 더해 이 보고서는 북한 사이버 스파이 활동의 ‘사회 공학적

(social engineering)’ 발전에도 주목하며 북한 사이버전 능력이 

다양한 측면으로 고도화되고 세련되어지고 있다는 점을 지적하였

다. 이러한 북한의 사이버 전력과 공격능력이 한국에는 상당한 위

협이 되어왔다. 실제로 지난 20여 년 동안 북한의 금융ㆍ정보ㆍ기

술 탈취를 목적의 한국에 대한 사이버 공격이 수십 차례 발생하였

고 막대한 피해를 가져왔다. 이에 따라 국내에서는 북한의 금융ㆍ

정보ㆍ기술 탈취 관련 사이버 전력에 대한 대응과 분석연구가 다

양한 차원에서 수행되고 있으며 뿐만 아니라 북한 사이버 공격의 

직접적 피해의 대상이 되었던 해외의 주요 국가들에서도 상당한 

연구를 수행해 오고 있다. 

그러나 북한의 금융ㆍ정보ㆍ기술 탈취 관련 사이버 공격능력에 

대한 연구에 비해 현재까지 북한이 주도하는 사이버 공간에서의 
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영향력공작(Influence Operation: IO)에 대한 심도 있는 연구들은 

상대적으로 매우 제한적이다. 국ㆍ내외의 북한 심리전, 체제선전ㆍ

선동활동 관련 대부분의 선행연구들은 북한의 전통적인 심리전, 

심리작전, 전술에 대한 분석에 주로 집중되어 있었고 해외 연구자

들의 북한 심리전 등과 관련된 연구들의 주요 관심사는 북한당국

이 북한 주민들에 대한 통제로서 북한의 세뇌, 프로파간다에 주로 

국한되어 왔다고 볼 수 있다(권영철 2016; 임영철 1998; 송경호 

2008; McFate 2005). 이에 비해, 최근 국제사회가 관심을 가지는 

사이버 공간에서의 허위정보유포(dissemination of disinformatio

n), 가짜뉴스(fake news) 그리고 정보조작행위들(information ma

nipulation)을 주요 수단으로 활용해 경쟁상대에 있는 적들에 비해 

더 우위에 있는 내러티브를 전달하여 자국민 외의 특정 국가나 대

상의 목표 청중들에게 영향력을 미친다는 개념의 영향력공작의 맥

락과 닿아있는 연구는 아직까지 드물다고 볼 수 있다. 이는 최근 

수년 동안 미국, 캐나다, 프랑스, 영국 등 NATO 회원국들뿐만 아

니라 호주, 대만 등 다수의 국가에서 러시아나 중국에 의한 자유

민주주의 체제의 국가들 및 특정 이해당사자 국가들의 국민들과 

특정 인구집단들을 대상 청중으로 삼아 이들에 대해 펼쳐온 영향

력 공작에 대한 연구가 매우 활발히 이루어지고 있는 것과는 상당

히 대조된다(윤민우·김은영 2023; NATO Strategic Communicati

ons Centre of Excellence 2022, 2023; Microsoft Threat Intel

ligence 2023). 이러한 해외의 영향력공작 연구들은 러시아와 중

국 등의 미국, 프랑스, 대만 등에 대한 선거 개입 및 여론조작의 

실제 사례들을 제시하며 러시아, 중국 등 기존의 권위주의 또는 

전체주의 국가들이 미국 또는 서구 유럽의 NATO 회원국가들과 

같이 적대적 국가나 경쟁적 국가들의 국내정치와 여론형성에 개입

하여 대상 국가에 대해 경쟁적 우위를 점하려는 시도들을 실제로 

감행하고 있다는 것을 보고하고 있다. 그리고 더 나아가 우크라이
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나와 러시아 전쟁, 대만의 선거 개입에 적극적인 중국, 그리고 이

스라엘과 하마스의 전쟁 등에서 정보작전들과 영향력공작 사례들

은 오늘날 하이브리드 전쟁의 일환으로서 실제 전장에서뿐만 아니

라 평화 시 자유민주주의 국가에 대한 매우 위협적인 전쟁능력으

로 점차 인식되고 있다(윤민우·김은영 2023). 

이러한 맥락에서 북한 역시 한국에 대한 적극적인 사이버상 영

향력공작을 수행하고 있을 가능성을 전혀 배제할 수 없다는 것이 

합리적으로 의심되는 상황이다. 앞서 언급한 대로 북한의 강력한 

사이버 능력과 한국의 고도화된 사이버 네트워크 사회화는 한국의 

헌법으로 보호받는 언론의 자유, 선거제도에 공격을 가하고자 하

는 상당한 의지와 목적을 가진 북한의 영향력공작에 매우 취약한 

상태일 수밖에 없다. 일부 선행연구들은 1990년대 중반 이후 북

한의 대남혁명전략이 과거 남한 내 혁명세력 구축에서부터 남한 

내 합법적인 정치영역에서의 북한의 영향력을 확대하는 방향으로 

바뀌었다고 주장하고 있는데 이러한 주장에 근거하여 판단하면 북

한의 한국 선거에 대한 개입이나 여론조성에 대한 영향력공작의 

우려는 매우 높은 실행 가능성이 있다고 보인다(김윤영 2016; 권

영철 2016). 더욱이 실제 북한이 한국의 선거기간에 여러 형태로 

온라인 소셜미디어 등을 통해 가짜뉴스, 루머 등을 확산하여 사회 

혼란을 조장하고 북한의 목적과 의도에 따른 여론조성을 위한 허

위정보유포와 정보조작활동을 수행하였을 것이라는 높은 개연성을 

제시하는 연구 및 주장들과 증언들도 존재하여 이러한 위험을 전

혀 배제할 수 없다(김윤영 2016; 권영철 2016; 박수유 2023). 

이러한 해외의 사례들과 북한에 대한 상황들은 현재 북한의 사

이버상 심리전 또는 영향력공작에 대한 관심과 연구가 매우 필요

하다는 점을 명확히 한다. 그러나 앞서 설명한 대로 국내에서도 

러시아와 중국의 영향력공작, 특히 사이버상 영향력공작에 대한 

연구에 집중하는 데 비해 북한의 사이버상 허위정보유포와 정보조
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작을 활용한 한국 선거 개입과 관련된 위험성에 대한 전문적이고 

학술적인 분석이 매우 드물다. 이는 북한의 사이버 영향력공작의 

제 일 순위의 공격 목표인 한국에게 매우 심각한 문제로 인식할 

수 있다. 이에 따라 이 연구는 북한의 사이버 공간에서의 영향력 

확대를 위한 활동의 목적, 전략, 전술 그리고 허위정보와 가짜뉴스 

등을 활용한 한국 선거 및 여론 개입사례 등을 분석하여 북한의 

사이버상 영향력공작의 활동과 현황을 분석하는 것을 목적으로 한

다. 다만, 이 연구를 수행함에 있어서 국내에서나 해외에서 북한이 

한국에 대한 선거 등 구체적인 댓글공작이나 개입사례에 대한 정

부보고서나 검찰, 경찰 또는 국가정보원 등의 객관적인 수사결과

가 없다는 부분은 객관적 연구 수행의 한계점이 된다. 예를 들면, 

국내의 상황은 2016년 러시아의 미국 대선개입 이후 미국 연방수

사국(FBI)과 미국 정보공동체에서 이에 대한 수사를 공식적으로 

수행하고 정보 분석을 수행한 결과를 공식적 정부 보고서와 문건

들을 통해 출간하고 보고한 미국의 상황과 다르다. 대만 역시 201

8년 대만 지방선거 이후 2020년대만 총통선거를 대비하여 2019

년에 대만 검찰에서 중국에 의한 대만 내 사이버상 선거 개입을 

수사하고 이에 대한 공식적인 수사결과를 발표하였다. 그러나 국

내의 경우는 이들 국가에서 제공하는 공식적 사례를 아직까지 국

가기관에서 명확히 제시하지 않아 관련 사례에 대한 분석이나 근

거가 연구자에 의해 선택되고 분석되어 해석되어야 한다는 점에서 

관련 연구의 객관적 연구가 어려운 한계점을 가지고 있다. 따라서 

현재 연구자가 공개 출처 데이터를 활용하여 연구를 수행하는 데 

있어서의 실제적인 한계를 근거로 이 연구는 북한의 사이버상 영

향력공작에 대한 현황을 탐색적 분석연구(preemptive explorativ

e study)로서의 성격을 가지는 연구를 수행하는 것으로 제한한다. 

이에 더해 글로벌 소셜미디어에서 수집 가능한 북한의 선전ㆍ선동

자료들에 대한 직접적인 질적분석(qualitative analysis)을 수행하
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여 현재 연구에 연구분석결과를 일부 포함하였다.

연구방법과 관련하여 이 연구의 목적을 달성하기 위해 다양한 

질적분석 방법이 적용되었다. 먼저 북한의 허위정보를 활용한 선

거 및 여론개입 등에 대한 현황을 분석하고 이를 추진하는 추진체

계와 목적, 전략 등에 대한 기술적 분석을 수행하기 위해 문헌분

석(content analysis)이 수행되었다. 문헌분석을 위해 연구자는 국

내ㆍ외의 다양한 영향력공작과 관련된 정부 공식 보고서, 관련 기

관 연구서, 연구자들의 학술논문, 그리고 책 등 문헌자료를 수집ㆍ

분석하였다. 또한 북한의 사이버심리전, 허위정보 유포사례들에 대

해 분석하고 이에 대한 탐색적 연구를 수행하기 위하여 이 주제와 

관련된 핵심 키워드들을 통해 공개 출처 데이터를 수집ㆍ분석하였

다. 분석에 사용된 문헌자료들은 국내ㆍ외의 정부보고서, 연구서, 

연구논문 등외에도 다양한 신문기사, 뉴스보도, 비정부기구 자료집 

그리고 국내외 전문가들의 논평, 평가, 등이 다수 활용되었다. 마

지막으로 연구의 분석대상인 최근 소셜미디어에서의 북한의 선전

선동과 관련된 현황과 분석을 위해 YouTube, TikTok, Facebook 

등의 글로벌 소셜미디어들에 대한 온라인 포털검색과 네트워크 분

석을 통해 연구주제 관련 다양한 자료를 수집하고 이에 대한 내러

티브 질적분석(narrative analysis)도 수행하였다. 다만, 이 연구의 

목적은 해당 자료들에 대한 내러티브 분석이 핵심주제가 아니므로 

이에 대한 간략한 분석결과만을 제시하였다.1) 이러한 다양한 분석

1) 글로벌 소셜미디어들에 게시된 동영상이나 쇼츠 등에 대한 내러티브 분석만을 

수행한 연구들(윤민우. 2023. 인지전의 일환으로서 북한 유튜브 프로파간다 

활용의 사례분석. 범죄심리연구. 19(3): 83-100.; 김은영 2023.10월11일. 인

지전으로서의 북한 유튜버 ‘유미’의 사이버 프로파간다 내러티브. 한국사이버

안보학회 발표자료)이 출간되어있다. 이 연구의 핵심적인 목표는 해당 자료들

에 대한 분석이 아니고 보다 광범위한 북한의 사이버 상 영향력공작에 대한 

탐험적 이해제공을 목적으로 하기 때문에 관련한 내용에 대한 더 자세한 연구

결과는 해당 선행연구를 참고하시기 바랍니다. 
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들을 통하여 연구자는 연구의 목적인 북한의 사이버상 영향력공작

의 현황과 관련 사례에 대한 분석을 수행하고 그 결과에 대한 탐

색적 연구결과를 도출하였다. 

Ⅱ. 사이버 영향력공작 관련 개념 정리

연구에 대한 이해를 위해 먼저, 최근 관심을 받고 있는 사이버

상 영향력공작의 개념 대한 간략한 정리는 다음과 같다. 먼저, 영

향력공작(Influence Operation: IO)에 대해 설명하는 개념은 다음

과 같다. 영향력공작(Influence Operation: IO)이라는 용어에 대한 

국제사회의 하나의 공통된 개념정의는 아직까지 존재하지 않는다. 

영향력공작의 개념은 다양한 행위자들과 학자들에 의해서 개념정

의가 이루어지거나 또는 이와 유사한 개념들이 포괄적으로 그리고 

중첩되어 사용되고 있다. 이들 다양한 정의들 중 일부를 소개하면 

다음과 같다. 먼저, ‘허위정보와 정치전쟁(Disinformation and Pol

itical Warfare)’라는 주제의 책을 쓴 Rid(2020)는 영향력공작을 

공공연한 방식뿐만 아니라 눈에 잘 띄지 않거나, 또는 공작과 행

위를 부인할 수 있는 방식을 모두 동원하여 대상 국가와 청중들의 

정보환경을 거시적 그리고 미시적 단위에서 조작하고 이를 통해 

행위자나 행위 국가가 특정 대상 국가나 청중들의 특정 상황에 인

식을 방해, 붕괴, 설득 또는 왜곡하여 한 국가가 자신의 이해관계

와 이익에 따라 효과적으로 대응할 수 있는 능력에 영향을 미치는 

것을 목표로 하는 것이라고 설명한다(CSIS 2021, 4). Rid의 정의

에 의하면 여기서 모든 영향력 공작은 사기와 속임수의 요소들을 

포함하고 있으며 이러한 사기와 속임수는 정보의 원천이 가장될 

수 있고, 내용이 위조될 수 있으며, 정보 획득의 방법이나 관련 행
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위들이 은밀한 방법으로 이루어질 수 있다(윤민우·김은영 2023). 

이어서 RAND의 홈페이지에서 소개하는 ‘영향력공작(IO)’의 개

념과 Pamment과 Smith(2022)의 보고서에서 제시된 Information 

Influence Operation(IIO)의 개념 역시 중요한 영향력공작의 개념

으로 제시할 수 있다. 우선, RAND는 영향력공작을 “정보작전과 

전쟁, 또는 영향력공작(또는 작전)으로서 적에 대한 전술 정보의 

수집뿐만 아니라 적에 대한 경쟁적 우위를 점하기 위한 목적으로 

프로파간다를 유포하는 것(Information operations and warfare, 

also known as influence operations, includes the collection o

f tactical information about an adversary as well as the diss

emination of propaganda in pursuit of a competitive advantag

e over an opponent.)”이라고 소개하고 있다(RAND 2023). 이러

한 RAND의 영향력공작의 개념은 ‘정보작전’, ‘전쟁’, 그리고 ‘영향

력 공작’이라는 개념을 모두 포함하고 있다는 것을 명확히 하고 

있다. 다음으로 영향력공작과 관련하여 미국과 함께 주요한 연구

와 개념의 구성을 이끌어가고 있는 NATO의 영향력공작의 개념의 

경우 Pamment과 Smith(2022)의 “Attribution information influe

nce operations”라는 주제의 보고서에 제시된 ‘정보영향력공작(II

O)’의 개념을 제시할 수 있다. 이 개념은 영향력공작의 양태와 불

법성 등에 대해 포함하여 더 구체적인 개념을 제시한다. 보고서에 

설명된 정보영향력공작(IIO)은 “대상청중에게 특정 효과를 성취하

기 위한 조직화된 시도로 주로 불법적 그리고 조작적 행위를 사용

한다. 정보영향력공작(IIO)은 ‘합법적 행위를 모방하여 공개적이고 

자유로운 의견형성을 악용하여 대중에게 접근하고 대중들의 영역

에 영향을 미치고자 하는 행위들’이다. 이러한 영향력 공작은 소통

의 전술들인 조작, 가짜 신원, 악의적 비방, 상징물, 그리고 정보

환경의 취약성을 악용하는 기술적 능력 등이 포함된다.”라고 정의

되었다(윤민우·김은영 2023)2)  
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이뿐만 아니라 서구와 반대 연합을 형성하는 러시아, 중국 등의 

개념도 중요하다. 이 중 러시아의 영향력공작만을 설명하면 간단

히 ‘재귀통제’의 개념으로 설명이 가능하다. 러시아는 오래전부터 

이와 같은 영향력 공작을 대상 목표의 구성원들의 인식을 관리하

고 통제한다는 측면에서 인식관리의 개념으로서 유사한 개념인 

‘재귀통제(reflexive control)’라는 개념으로 받아들이고 있다. 러

시아의 재귀통제는 목표 대상자들이 특별히 대상자에 맞추어 사전

에 준비해 둔 의사결정에 자발적으로 따를 수 있도록 대상자들의 

의견이 기울어져 영향력을 미치고자 하는 행위자가 원하는 방향으

로 이끌어지도록 만드는 것이다(윤민우·김은영 2023). 러시아의 

경우 재귀통제 개념 이외에도 다양한 개념과 용어들이 영향력공작

을 설명하는 데 적용될 수 있다. 

중국의 경우도 마찬가지이다. 중국 인민해방군의 심리전(Psych

ological warfare:心理战)에 대해 매우 깊이 있게 분석한 2023년 

RAND의 보고서에 따르면 인민해방군(the People’s Liberation A

rmy: PLA)은 2000년 중반 중국의 핵심적인 삼전(Three Warfar

es: 三种战法 or 三战) 개념의 하나로서 심리전(Psychological w

arfare:心理战)을 소개하였고 다양한 영향력공작이 이를 근거로 진

행되어 왔다는 점을 지적하였다. 그리고 이후 보다 최근 들어 오

늘날의 인지전으로 이해할 수 있는 ‘인지도메인공작(cognitive do

2) NATO에서 출간된 보고서들 중 IO에 대해 설명하는 연구에서 가져온 정의 중 

하나는 다음과 같다:“Information Influence Operation (IIO). IIO is the orga

nised attempt to achieve a specific effect among a target audience, ofte

n using illegitimate and manipulative behaviour. They “exploit open and 

free opinion-formation by mimicking legitimate behaviour to gain access 

to and influence the public sphere.”Those carrying out IIO draw on co

mmunicative tactics such as fabrication, false identities, malign rhetoric, 

symbolism, and technological advantages to exploit vulnerabilities in the 

information environment.
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main operations (认知域作)’이라는 개념이 중국인민해방군 관련 

학계에서 소개되면서 중국 역시 인지 도메인에서의 전투의 중요성

을 더욱 강조하는 인지전, 영향력공작의 방향으로 심리전이 진화

하고 있다고 분석ㆍ보고하고 있다(Beauchamp-Mustafaga 2023).

오늘날 이러한 영향력공작은 평화 시와 전쟁 시의 구분이 없이 

적용되고 있으며 미국, 유럽뿐만 아니라 러시아와 중국 역시 영향

력공작의 개념을 하이브리드전쟁(Hybrid warfare)의 일부로서 심

리전(Psychological warfare) 또는 인지전(Cognitive warfare)의 

하위 개념으로서 이해할 수 있다. 다만, 여기서 심리전과 인지전의 

개념적 관계성에 대해서는 역시 현재까지 국가나 기관, 학자들에 

따른 구분이나 명치에 조금씩 차이가 있으며 대부분의 국가들에서 

이에 대한 통일된 개념적 관계성이나 이해가 이론화되지는 않은 

상태이며 실제 그것이 가능해 보이지도 않는다. 그러나 미국, 영

국, 유럽 그리고 러시아와 중국의 군대를 중심으로 설명되고 있는 

바에 의하면 일반적으로 인지전은 심리전을 포함하는 보다 포괄적

인 개념으로 볼 수 있으며 하이브리드 전쟁의 중요한 한 부분을 

구성한다고 설명하는 것이 타당할 것이다. 최근 들어 해외에서는 

이 같은 개념에 근거하여 러시아와 중국이 수행하는 영향력공작에 

대한 연구가 매우 활발한 반면, 북한의 사이버상 영향력공작에 관

한 전반적 연구는 해외뿐만 아니라 국내에서조차도 북한에 대한 

다른 주제의 연구에 비해 상대적으로 제한적이어서 이러한 개념에 

근거한 연구가 수행될 필요가 매우 크다. 
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III. 북한 사이버 영향력공작의 발달, 목표, 

전략, 그리고 전술

1. 북한 사이버 영향력공작의 발달과 목표

큰 틀에서 보면 북한의 사이버 공간에서 한국에 대한 영향력 공

작은 기존의 북한 ‘전 조선혁명을 위한 3대 혁명역량(북한, 남한, 

해외)’이 사이버 공간으로 확장된 것으로 볼 수 있다(박수유 202

3, 91). 1945년 ‘기지론’으로 시작하여, 1950년대 말 등장하고 19

60년대 구체화된 북한의 ‘남조선혁명론’은 시간이 지남에 따라 변

화되었고, 2021년 북한의 8차 당 대회를 통해 개정된 「노동당 

규약」의 ‘대남혁명전략’과 관련된 문구에 변화가 나타났다. 노동

당의 당면목적을 과거 “전국적 범위에서 민족해방민주주의혁명의 

과업 수행”에서 “사회의 자주적이며 민주주의적인 발전 실현”이라

는 표현으로 대치하였다(김일기·채재병 2021; 김윤영 2016; 권영

철 2016; 박수유 2023; 통일부 북한정부 포털, 2023/7).3) 이 당

시의 문구의 변화를 해석하는 데는 두 가지의 상반된 해석이 존재

한다. 첫째, 변화된 문구는 과거 ’민족해방민주주의 혁명‘의 문구

를 순화한 것에 불과하여 큰 틀에서 변화가 없다는 해석이 있다. 

둘째, 사실상 남조선혁명론이 소멸하고 법과 제도적으로 ‘투 코리

아(Two-Korea)’를 공식화한 것이라는 해석이다(김일기·채재병 20

21, 1). 그러나 2021년 수정된 노동당 규약 역시 조선노동당의 

최종목적을 한반도에서의 ‘공산주의 사회건설’임을 분명히 명시하

고 있어 북한의 최종목표가 변화된 것이 아닌 북한의 대남혁명전

3) ‘조선로동당 규약’ 서문 (2021년 제 8차 당대회 개정): 북한의 대남혁명.
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략ㆍ전술의 변화와 진화를 의미하는 것으로 해석될 수 있다(방인

혁 2012). 

그리고 가장 최근 들어 2023년 12월 31일 조선중앙통신에 의

하면 12월 26일에서 30일간의 북한 노동당 중앙위원회 제8기 9

차 전원회의 결과와 함께 김정은이 “북남(남북) 관계는 더 이상 

동족 관계, 동질 관계가 아닌 적대적인 두 국가 관계, 전쟁 중에 

있는 두 교전국 관계로 완전히 고착됐다”며 “대한민국 것들과는 

그 언제 가도 통일이 성사될 수 없다”고 말했다는 점을 보도하였

다. 또한 김정은은 “유사시 핵무력을 포함한 모든 물리적 수단과 

역량을 동원해 남조선 전 영토를 평정하기 위한 대사변 준비에 계

속 박차를 가해 나가야 하겠다”고 말했다는 점을 전하였다(장예

지·권혁철 2023). 이러한 김정은의 발언은 남북관계를 철저한 국

가 간 적대관계로 보는 것이라고 해석하는 시각이 있고 반대로 단

순히 심리전의 일환으로서 해당 발언을 해석해야 한다는 시각도 

존재한다. 다만 위의 김정은 언급에 관한 분석은 다른 주제의 연

구에서 심도 있게 수행되는 것이 필요할 것이다. 그러나 폭넓은 

맥락에서 지금까지의 남한의 공산화를 위한 북한의 대남혁명전략

의 구체적인 변화가 명확히 제시되지 않았고 오히려 북한의 한국

에 대한 적대적 무력사용을 위한 공격 가능성이 높아지는 가운데 

더 노골적이고 집중적인 대남혁명전략ㆍ전술을 사용할 수 있다는 

높은 우려를 배제할 수 없는 상황으로 진입하고 있는 것으로 보인

다. 

지금까지의 북한 대남혁명전략과 관련된 변화들은 신냉전 이후 

러시아, 중국, 이란, 북한 등의 연대 강화와 핵무기와 미사일 개발

을 통한 북한의 핵무장 능력의 변화, 그리고 한국 민주화의 진전, 

정보사회의 고도화와 같은 변화된 사회구조, 문화, 정치환경, 북한 

내부의 불안정과 주민들이 내포하는 위협요소의 증대, 그리고 한

국인들의 통일에 대한 인식변화 등 다양한 요인들과 깊은 관련이 
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있다고 보인다. 이 중 한국의 사회변화와 민주화와 관련된 요인들

만을 중심으로 분석을 하면 북한의 한국에 대한 인식의 변화와 전

략ㆍ전술의 변화는 이미 한국의 민주화가 진전된 1990년 이후부

터 드러나고 있었던 것으로 이해된다. 북한은 기존의 ‘혁명적 전위

정당’이라는 ‘지하당’ 이외에 합법적 정치 공간에서 북한의 대남혁

명전략을 수행할 합법적 진보정당의 구축에 힘써왔다(박수유 202

3, 92). 이는 합법적 정당을 통한 국내정치에 직접 개입으로 통일

전선을 구축하고자 하는 북한의 전략으로 분석되고 있다(권영철, 

2016; 방인혁, 2012). 또한 북한당국이 한국의 고도화된 민주주의 

체제, 표현의 자유, 그리고 정보화로 인해 인터넷, 소셜미디어 등

을 이용해 한국 내 반정부활동, 북한의 선전선동 등을 수행하는 

대남혁명전략 전개의 효율성이 증진되었다고 판단한 것으로 이해

된다(김윤영, 2016). 이에 따라 사이버 공간은 북한에게 대남혁명

전략을 이루는 데 한국의 ‘국가보안법의 해방구’로서 그리고 사이

버전과 사이버 심리전은 이를 성취하기 위한 핵심전력으로 인식되

어온 것으로 보인다(박용환 2021; 방인혁 2012). 실제 2003년 이

라크전을 두고 북한은 "미제는 이라크전쟁에서의 승리가 고도기술

무기에 의한 것처럼 떠들지만 사실은 심리전에 의한 악랄한 사상

적 와해책동에 이라크가 녹아났다"고 분석하여 사이버 공간에서의 

심리전과 영향력공작의 중요성에 대해 인식하였음을 드러냈고 이

어서 2004년에는 김정일이 “한국의 인터넷은 보안법이 무력화된 

공간으로 항일유격전 당시 가장 큰 전과를 올렸던 소중한 무기인 

총과 같다”고 비유하며, 사이버 공간을 한국 내 친북 의식화 수단

으로 적극  활용하라는 지침을 내린 바 있다(박용환 2021). 이처

럼 북한이 사이버 공간을 친북의식화 전략수단으로 인식하였다는 

점에 근거하여 북한의 사이버상 영향력공작은 대남혁명전략을 위

한 핵심 역량이자 사이버전의 일환인 사이버심리전과 연계해서 이

해할 수 있다고 분석된다. 
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2. 북한의 사이버상 영향력 공작 추진체계, 전략과 전

술

한국에 대한 사이버심리전과 영향력공작을 수행하는 북한의 핵

심적 기구와 부서는 정찰총국(산하의 작전국, 204소, 110 연구소 

등), 통일전선부, 통일전선부 산하 문화교류국이 대표적이다. 정찰

총국(조선인민군 586부대)은 형식상 조선인민군 총참모부 산하에 

편제되어 있지만, 대남공작의 임무는 김정은의 직접 지시를 받는 

독립기관이다(한상암 외 2023; 박수유 2023). 정찰총국은 김정은 

세습체제를 대비해 2009년 초 ‘2012년 사회주의 강성대국 진입’

일정에 맞춰 대대적인 정보기구들이 개편될 당시 국방위원회 직속

기구로 신설되었다. 정찰총국이 조직되면서 당의 작전국과 35호

실, 총참모부(군) 정찰국과 6.15국을 흡수ㆍ통합하여 산재해 있던 

국내 및 대남ㆍ해외 정보기구를 통폐합하였다. 또한 당시 북한의 

사이버심리전이자 영향력공작을 담당하는 북한의 핵심 대남공작기

구인 조선노동당의 ‘대남전략권’을 북한의 군대인 국방위원회(현 

국무위원회)로 이관하였다. 그리고 대외연락부를 225국으로 변경

하고 내각소속에 두고 당의 통일전선부는 축소하였다. 이어 2015

년 정찰총국은 대남ㆍ해외 대상 정보활동을 사이버 공간으로 확대

하였다. 정찰총국은 산하에 7개국을 두고 있으며 이 중 3국인 기

술정찰국 산하에 사이버심리전 등을 연구하는 110연구소를 두고 

있다(한상암 외 2023). 특히 정찰총국 산하 204소는 ‘사이버 댓글

부대’를 운영하며 한국의 허위정보유포, 정보조작 등을 통한 선거 

개입 등에 관여하고 있는 것으로 알려졌다. 이러한 정찰총국의 신

설 시기, 지시구조, 그리고 역할과 기능은 김정은 정권 이후 북한

이 한국에 대한 사이버 영향력 공작을 군 주도의 사이버전의 일환

인 사이버심리전으로 인식하고 발전시켜왔음을 보여준다. 
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북한의 주요한 대남공작 전문부서인 통일전선부는 태생이 1956

년 대남선전선동의 업무를 외해 노동당 내 출범시킨 ‘문화부’가 전

신이다. 따라서 정찰총국의 신설로 그 기능이 축소되었지만, 여전

히 대남심리전 사업과 통일전선 공작활동에서 핵심적인 임무를 수

행한다. 한국에 대한 가장 중요한 허위정보유포, 친북 및 진보세력

을 지원, 포섭, 확대하는 데 중요한 역할을 하는 반제민족민주전

선, 조국평화통일위원회, 조국통일범민족연합 등의 단체를 두고 한

국 내 지하조직을 직ㆍ간접적으로 지도하고 있다(김윤영 2016). 

그리고 대남심리전과 대남첩보를 분석하고 연구하는 조국통일연구

원, 반제민전의 웹사이트인 ‘구국전선’, 조평통 웹사이트인 ‘우리민

족끼리’, ‘우리민족강당’, ‘내나라’와 같은 180여 개에 달하는 북한

의 웹사이트를 북한과 해외에 개설하여 대남사이버심리전과 영향

력공작을 주도적으로 이끌어 가고 있다. 또한 알려진 바로는 통일

전선부 내에도 이른바 댓글팀이 존재하고 대남혁명을 위한 선전선

동에 필요한 댓글 전문요원들이 활동하고 있다(방승배, 2013/8/1

2). 이러한 댓글팀의 존재에 대해서는 Oxford University의 연구

보고서에도 설명되고 있는데 댓글팀의 규모는 정찰총국과 합쳐서 

약 200~300명 규모인 것으로 파악되고 있다(Bradshaw & Howa

rd 2019). 정찰총국 산하 댓글팀과 통일전선부의 댓글팀은 한국의 

검색엔진의 기사에 댓글달기, 인터넷 커뮤니티(예를 들면, ‘디시인

사이드’ 등 인터넷 커뮤니티)와 인터넷 까페(진보, 친북 까페, 맘

까페 등)등의 토론방, 게시판 등에 정권퇴진을 위한 반정부 여론 

조장과 악의적 허위정보유포와 가짜뉴스 확산 등의 한국 내 국론

분열을 위한 선전선동활동을 수행한다(김윤영 2016, 256). 

문화교류국 역시 핵심적인 북한의 대남 선전선동부서이다. 200

9년 개편 당시 225국(구 대외연락부)였던 부서가 2012년 내각에

서 통일전선부로 통합된 후 2015년 문화교류국으로 변경되었다. 

현재 문화교류국은 통일전선부 소속의 정보 활동기구이자 대남공
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작기구로서 독자적 활동을 수행한다. 대남공작원 교육, 남파, 한국 

내 각계각층 인물포섭을 통한 남한 지하당 구축, 김정은 일가 찬

양 및 남한체제 전복 등의 임무를 수행한다. 그리고 사이버 전담

기관을 통한 다양한 간첩 및 스파이 활동도 수행하고 있다. 최근

의 청주간첩단 사건에서 북한 간첩과 유튜브의 댓글을 통해 간첩

교신을 한 사례가 알려졌는데, 이는 문화교류국과 연계되어있다

(한상암 외 2023, 156). 

다만, 앞서 언급한 대로 2023년 12월 김정은의 노동당 전원회

의 발언이 후 북한이 대남기구 폐지 작업을 본격적으로 착수할 것

으로 예측된다. 아직까지 이러한 작업이 어떻게 진행될지는 명확

하지 않으나 대남선전사업기관들을 정리ㆍ재편하더라도 모든 기구

들이 폐지되는 것이 아니라 기존 대남 대화 기구인 조국평화통일

위원회(조평통)을 폐지하는 등의 특정 기구나 현재 김정은의 정책 

방향에 도움이 되지 않는 기구들을 중심으로 폐지, 재편, 개편하는 

수순을 밟을 것으로 예측된다. 이는 기존의 대남선전선동 기구들 

중 한국이나 해외에 대한 영향력공작을 수행하는 주요 기관들은 

구조적인 기관재편이 있을 수 있지만, 그 기능이 그대로 유지될 

가능성이 높을 것으로 보인다. 따라서 지금까지 북한의 주요 사이

버 영향력공작의 기관들에 대한 이해는 아직까지 중요하다고 보인

다. 

북한의 사이버 공간에서의 심리전 또는 영향력 공작의 구체적 

활동이 시작된 시점은 1990년대 중반으로 거슬러 올라간다. 특히 

2003년 이후 미국의 이라크전 사례 이후로 사이버 공간에서의 전

투능력의 우세의 중요성을 인식한 김정일의 교시에 따라 북한은 

사이버 전력 확대에 많은 노력을 기울인다. 이후 중국의 군사교리

인 ‘사이버 전법’이나 ‘점혈(급소) 전략’ 등을 벤치마킹하는 등 사

이버 정보전 역량을 발전시키기 위해 노력을 기울이고 사이버전 

교전규칙을 마련하며 사이버 공간에서의 정보전, 심리전, 기만전 
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등의 심리전과 영향력공작 부분에 대한 다양한 전술개발을 해 온 

것으로 알려졌다. 그리고 보다 최근 들어, 2014년 김정은의 ‘인터

네트를 우리 사상문화의 선전마당으로 만들기 위한 결정적 대책을 

마련하라’는 지시에 따라 노동당 통일전선부와 정찰총국 등을 중

심으로 북한체제의 선전선동을 위한 기법이 YouTube, TikTok, 

Bilibili와 같은 글로벌 소셜네트워크 플랫폼(예, YouTube의 관광

홍보사이트 ‘조선의 오늘’ 채널, 유튜브에 인플루언서(송아, 유미)

등을 활용한 선전ㆍ선동)을 이용한 보다 정교해지고 세련된 모습

으로 진일보하고 있다는 것을 보여주고 있다 (박한우 2018; 윤민

우 2023). 특히 이 같은 최근의 변화는 러시아와 중국 등의 영향

력공작의 전술을 학습하고 적용하고 있는 것으로 보이며 대상 청

중 역시 한국만을 대상으로 한 것이 아닌 국제사회를 대상으로 확

대되고 있는 것으로 분석된다. 특히 최근의 소셜미디어를 통한 선

전전은 과거의 김일성, 김정일, 김정은의 백두혈통에 대한 선전선

동과 체제선전, 군사적 위협 등의 강경한 발언을 일방적으로 주장

하는 조선중앙TV나 우리민족끼리의 선전전 방식에서 벗어나 글로

벌 청중을 대상으로 북한에 대한 매력을 어필하고 개방적인 정상

국가로서의 모습을 위장하여 보여주려는 영상을 제작ㆍ게재하여 

북한의 인권문제와 독제체제를 비난하는 서구언론들과 국가들(특

히 미국과 한국 등)의 보도와 주장이 왜곡된 가짜정보라고 주장하

는 영상을 제작하여 허위정보를 유포하는 전술을 취하고 있다. 따

라서 이는 북한체제를 보다 글로벌한 청중들에게 적합한 방식으로 

전달하려는 기법의 변화를 포함한 것뿐만 아니라 서구 미디어와 

국가들의 신뢰를 추락시키려는 목적의 음모론을 활용하는 허위정

보유포를 통한 영향력공작의 전형적인 형태를 보여준다. 동시에 

북한에 대한 이미지를 개선하여 해외의 평양여행방문을 촉진시켜 

관광산업을 홍보하려는 실제적인 목적도 있는 것으로 분석되고 있

다. 이러한 해외 청중들에 대한 영향력공작들은 일종의 북한의 이
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미지 개선을 위한 소프트파워의 활용이라고도 볼 수 있다. 북한의 

경우 중국 내의 북한에 대한 여론을 신경 써야 할 필요가 있으며 

서구의 해외 청중들에게도 미국과 서구국가들의 인권탄압, 3대 세

습과 같은 부정적 이미지를 탈피하고 정상국가라는 이미지를 주고

자 하는 목적이 반영되어 있는 것으로 보인다. 그럼에도 불구하고 

이러한 소셜미디어를 활용한 영상제작은 기본적으로 북한에 대한 

정보를 북한이 원하는 방식으로 정보를 조작ㆍ편집하고 자발적인 

개인에 의한 유튜버 활동처럼 보이려고 하지만 실제는 국가 배후

의 조직화된 활동일 가능성이 거의 확실하다는 점, 북한에 대한 

정보가 잘못된 오정보라는 점을 강조하는 내러티브를 전달하려는 

의도 등은 실제 정보에 근거해 해당 국가의 매력을 어필하려는 소

프트파워의 활용으로 보기 어렵고 정보조작을 통한 허위정보유포

의 영향력공작의 하나로 보는 것이 타당하다.

 결국 이러한 북한의 사이버심리전 또는 영향력공작의 최종 전

략적 목표는 남한의 공산화를 위한 통일전선의 구축이다. 이러한 

통일전선의 구체적인 전략적 목표를 세분하면 다음과 같다. 첫째, 

한국 내 진보, 민주 세력을 포섭하여 친북세력을 확장하고 북한의 

통일전선을 구축(정치인, 정당, 진보민주단체, 시민단체, 종교단체, 

개인과 노조 등)하여 이들의 활동을 지원하고; 둘째, 한국 내 남남

갈등을 유발하고 국론을 분열시켜 사회 혼란을 이끌어내며; 셋째, 

반정부ㆍ반미ㆍ반일ㆍ반자본주의 의식을 고취하고 한미동맹 해체 

여론을 조성하며 허위정보 유포 등을 통해 북한에 적대적 정권을 

퇴진시켜 반혁명 역량을 약화시키거나 제거하는 등의 활동을 통해 

남조선혁명을 달성하기 위한 북한에 우호적 기반과 분위기를 조성

하는 것이다. 다만, 이 부분 역시 지난 노동당 연말 전원회의를 통

해 드러난 김정은의 통일정책 유훈에 대한 포기선언과 같은 발언

을 근거로 북한의 전략적 변화가 감지되는 부분이 있어서 앞으로 

분석과 해석에 변화가 있을 가능성은 배제할 수 없다. 즉, 한국에 
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대한 통일전선이 최종적인 북한에 대한 우호적 분위기 조성에 한

계가 있다는 점을 인식하였다고 이해할 수도 있는 부분이다. 그러

나 이러한 김정은의 발표가 한국에 대한 적대적이고 악의적인 영

향력공작이 멈춘다는 것을 의미하지 않는다는 점은 분명하다. 

이와 같은 기존의 전략적 목표 달성을 위해 북한은 사이버 공간

을 최대한 활용하여 다양한 전술적 방법들을 수행해 왔다. 가장 

핵심적인 전술은 첫째, 대남심리전 차원으로 허위정보유포, 음모론 

확산 등을 통해 국내여론조작과 사회 내 혼란의 초래; 둘째, 북한

에 유리한 정치인과 정당을 지지하는 선거공작 전개; 그리고 셋

째, 친북세력 등을 지원하기 위한 자료들을 북한 직영사이트 웹페

이지 등에 업로드하고 유포하는 것이다(예를 들면 북한의 주요 사

상과 교리, 체제선전물, 책과 동영상 등 자료: 예를 들면 ‘우리민

족끼리’에는 1800여 개 이상의 동영상이 업로드되어 있다). 또한 

넷째, 온라인의 웹페이지나 소셜미디어를 간첩 접선을 위한 통로

와 수단으로도 활용하고 있다. 

북한은 이 같은 전술을 달성하기 위해 북한 직영 또는 해외에 

인터넷 서버를 개설하여 운영하고 있다. 북한은 최초로 1996년 

해외 친북 단체인 ‘북미주 조국통일동포회의’를 통해 인터넷에 홈

페이지를 개설하여 한국 정부의 통일정책을 비판하고 북한을 선전

하는 데 활용하기 시작하였다. 이후 1996년 말 북한이 해외에서 

직접 운영하는 홈페이지를 개설하여 본격적 사이버 심리전을 시작

하여 현재까지 해외국가에 약 180개에 달하는 친북 인터넷 사이

트를 개설하여 여론조작, 사회 혼란, 선거 개입 등의 공작을 전개

하고 있다. 이 중 대표적으로 2003년 개설된 ‘우리민족끼리’를 시

작으로 지속적으로 ‘구국전선’, ‘조선신보’, ‘여명’, ‘내나라’ 등의 

사이트를 구축하고 중국(특히 ‘장수’지역), 베트남, 라오스, 말레이

시아 등 해외 무역회사로 위장한 사이버 공작거점(이들 지역들은 

북한 대사관이 있는 지역으로 북한의 간첩 활동을 위한 거점들이
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다)을 설치해 운영해 오고 있다(박수유 2023). 이들 해외파견 요

원들은 북한의 정보요원들로 대남선전선동, 사이버전, 해킹, 간첩 

지령 및 포섭 등의 다양한 활동을 수행한다. 이들은 선거 등의 주

요시기에 직접 댓글부대로서도 활동한다. 최근 국가정보원에 의해 

발표된 민주노총 조직원들로 구성된 북한의 지하당의 활동에 대한 

수사결과 이들은 사이버 공간을 활용하여 지령을 하달받았던 것으

로 밝혀졌다. 그리고 이러한 지령내용은, ‘청와대 마비를 준비하

라’ 등이었다(채널A뉴스 2023b). 이 외에도 청주간첩단 사건에서 

온라인을 통한 북한의 지령을 받은 간첩조직은 ‘북한 바로알기’행

사조직을 통한 친북한 선전선동활동을 지시받거나 국내 여론분열

을 위해 ‘태극기 부대를 사칭하라’, 등의 지령을 받은 것으로 알려

졌다. 이 외에도 북한에 적대적인 정당에 대해 여론이나 선거에서 

불리할 수 있는 환경을 조성하기 위한 반미ㆍ반일ㆍ반정부 운동을 

지시하는 등의 지령이 있었다고 보고되었다(채널A뉴스 2023a).

IV. 북한 영향력공작의 전개방식과 특징

1. 북한 영향력공작 전개과정ㆍ방식

북한의 영향력공작의 전개의 과정은 다음과 같다. 북한의 대남

선전선동기구들인 통일전선부는 영향력공작을 위한 계획을 수립하

고 이를 북한이 직접ㆍ간접적으로 운영하는 인터넷매체 등에 확산

시킨다. 이어 이러한 내용들은 국내 친북(또는 종북)성향의 사이트

로 확산, 유포되고 국내 온라인 커뮤니티로 확산되는 과정을 거친

다. 마지막으로 국내 전통적 언론매체를 통해 허위정보나 음모론

의 가짜뉴스 등이 일반 대중에게 영향을 미치게 된다. 이 과정에
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서 친북성향의 사이트는 앞서 열거된 북한의 선전선동사이트들이 

현재 정부의 차단조치로 국내에서 직접 접속이 불가능한 상태이지

만 IP를 제 3국으로 우회하는 방식으로 국내 온라인에 북한의 선

전선동 자료들의 ‘퍼나르기’식의 확산과 유포를 수행한다(연합뉴스 

2013). 그리고 친북성향의 네트워크를 활용하여 국내 주요 웹사이

트의 댓글, 소셜미디어의 중요 논쟁이 이어지는 커뮤니티에 침입

하여 갈등조장 등의 활동을 수행한다. 

친북성향의 세력들 외에 북한의 댓글부대들 역시 국내 인터넷포

털과 인터넷 커뮤니티, 그리고 소셜미디어에서 직접 활동한다. 이

들은 약 320만 명 이상의 한국인의 개인정보(주민번호, 은행계좌 

등)를 가지고 있다고 알려져 있으며 이를 활용해 가짜 계정을 만

들어 페이스북, 트위터, 유튜브 등을 통해 국내 포털 사이트에 게

재되는 괴담과 유언비어 등을 소셜미디어 등에 유포하고 확산시키

는 활동을 하였다. 이에 더해 국내 사이트에 직접 북한선전선동의 

글을 게재하고 유포하는 활동도 발견이 되고 있다. 대표적으로 20

10년 북한의 천안함 폭침사건 당시 북한의 어뢰로 인한 폭침이라

는 정부의 공식발표를 무력화하고 미국에 의한 사고 또는 한국의 

자작극이라는 등의 악의적 허위정보와 음모론을 확산시키고 논란

을 증폭시켜 심각한 사회 혼란을 가져왔다. 현재는 천안함 폭침 

관련 음모론 확산에 있어서 정찰총국 204소의 댓글부대가 직접 

참전하였던 것으로 알려져 있다. 또한 2016년 북한 식당 종업원

들의 집단탈북 사건 당시 노동당 통일전선부는 해외 주재 공작원

들에게 한국의 국정원에 의한 ‘기획 납치극’이라는 허위정보를 유

포하라는 지령에 따라 공작원들이 이런 취지의 게시물과 글을 국

내 사이트에 게재, 유포, 확산시켰다(강윤혁 2016). 또한 최근에는 

북한이 민노총과 자주통일 민중전위 등에 ‘보수 유투브 채널에 회

원으로 위장 가입해 사회적 물의를 일으키는 댓글을 게시하라’, 또

는 ‘일본 후쿠시마 앞바다 괴물고기 출현 등 괴담을 유표해 반일
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감정을 고조하라’ 등의 지시를 내려 반혁명세력인 보수언론과 보

수세력들의 분열과 신뢰 하락을 유도하는 전술을 이끌어 가고 있

다(박수유 2023, 110; 신동훈 2023). 이러한 북한의 영향력공작

의 사이클은 또한 ‘1:9:90’의 법칙 아래 전개된다. 이는 1명의 조

직원이 북한 선전물과 허위정보를 사이트에 게재하면 국내외의 연

계된 9명이 다른 사이트에 공유하고 다시 90명에게 확산시키는 

것이다. 이렇게 유포된 허위정보는 빠르게 확산되고 이에 동조하

는 세력을 확산하고 사회갈등을 유도할 수 있게 된다. 이 외에도 

추적이 어려운 해외 이메일 계정을 통해 대남 선전물을 국내에 무

차별적으로 유포하는 ‘온라인 삐라’전술도 사용되고 있다(박수유 2

023, 110; 유성옥 2020, 37).

지금까지 북한의 선전선동과 허위정보유포를 통한 영향력공작에

서 사용하는 주요 기법들은 기존의 러시아, 중국 등이 활용하는 

기법들을 활용한다. 대표적으로 북한이 사용하는 기법은 ‘허위정보

유포(disinformation)’와 ‘정보조작(information manipulation)’이

다. 이러한 허위정보와 정보조작은 한국 사회에 대한 사회적 혼란

과 분열을 촉진시키기 위해 남남갈등을 유도하기 위해 ‘분열(divid

e)’의 기법과 북한에 우호적이지 않은 정권에 대한 도덕적 신뢰를 

추락시킬 수 있는 ‘플레임(Flame)’기법, 그리고 이를 활용한 ‘희화

화(mockery)’ 및 ‘비인격화dehumanization)’ 전술 등을 사용해 달

성한다. 또한 북한의 오프라인에서의 군사 무력충돌이나 시위 그

리고 북한의 조선중앙TV 등을 통한 전쟁에 대한 선언적 위협 등

과 함께 ‘겁(scare)’을 주어 여론을 조성하고 이끌어 가려는 전술

적 기법도 사용된다. 
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<표 1> 북한의 사이버상 영향력 공작 

북한의 사이버상

영향력공작의 목표

Ÿ 북한의 사이버 공간에서의 한국에 대한 영향력 공작은 기존

의 북한의 남조선혁명을 위한 ‘전 조선혁명을 위한 3대 혁명

역량(북한, 남한, 해외)’이 사이버공간으로 확장.

Ÿ 북한에 대한 인식을 제고하기 위한 선전ㆍ선동 및 허위정보

유포와 정보조작 등을 통한 사이버상 영향력공작 

한국 사이버 

영향력공작에 

관여하는 북한 핵심 

기관들

Ÿ 정찰총국(산하의 작전국, 204소, 110 연구소 등)

Ÿ 통일전선부 및 산하 문화교류국

전술적 방법들

Ÿ 대남심리전 차원으로 허위정보유포, 음모론 확산 등을 통해 

국내여론조작과 사회 내 혼란의 초래

Ÿ  북한에 유리한 정치인과 정당을 지지하는 선거공작 전개

Ÿ  친북세력 등을 지원하기 위한 자료들을 북한 직영사이트 웹

페이지 등에 업로드하고 유포

Ÿ 온라인의 웹페이지나 소셜미디어를 간첩 접선을 위한 통로와 

수단으로도 활용하고 있다. 

북한의 사이버 

영향력공작의 

전개과정

Ÿ 북한의 대남선전선동기구들인 통일전선부에서 영향력공작을 

위한 계획을 수립

Ÿ 수립된 계획을 북한이 직ㆍ간접적으로 운영하는 인터넷매체 

등에 확산

Ÿ 국내 친북(또는 종북)성향의 사이트로 북한 선전ㆍ선동물 

등의 확산, 유포 (이때 친북성향의 네트워크와 북한의 

댓글부대들에 의해 ‘퍼나르기’ 방식의 확산과 유포가 

이루어짐)

Ÿ 국내 온라인 커뮤니티 및 국내 주요 웹사이트의 댓글, 

소셜미디어의 논쟁적 커뮤니티에 침입하여 갈등조장

Ÿ 국내 전통적 언론매체를 통해 허위정보나 음모론의 가짜뉴스 

등이 일반대중에게 전달 
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그러나 북한의 사이버 영향력공작이 러시아와 중국과 모두 같지

는 않다. 북한의 경우 댓글요원을 통한 허위정보유포와 확산 등은 

오로지 인간이 직접 개설하고 관여한 가짜 계정을 활용하는 것으

로 중국이나 러시아 등이 AI 연계된 기계적으로 생성한 가짜 계정

이나 ‘봇(bot)’과 같이 로봇을 이용한 댓글은 사용하지 않고 있는 

것으로 보인다. 또한 북한의 영향력공작은 한국의 선거기간을 중

심으로 이루어진다. 이 목적은 대남혁명을 위한 허위정보 확산과 

이를 통한 북한에 적대적 정당에 불리한 여론형성을 통한 정권 교

체나, 북한연계 지하당이나 세력들의 합법적 권력 획득, 그리고 남

남갈등을 유발하여 사회혼란을 심화하여 집권여당에 대한 불신을 

증가시키고 도덕적 권위를 추락시키는 등에 중점을 두고 있다. 반

면, 러시아나 중국 등에서 활용하는 온라인상에서 댓글부대들의 

트롤링(Trolling) 등을 통한 직접적 논쟁유발에는 북한요원들이 직

접 개입하고 있지는 않는 것으로 보인다. 이는 최근 옥스퍼드대학

의 2019년 보고서에서도 확인되고 있다. 옥스퍼드대학의 2019년 

보고서는 해외 70개국을 대상으로 소셜미디어를 통해 조직적으로 

수행되는 허위정보조작 등에 대한 현황을 분석하여 보고하고 있

다. 이 보고서는 국제적인 연구보고서로서는 드물게 북한의 소셜

북한의 사이버 

영향력공작 전술적 

기법들

Ÿ 허위정보유포(disinformation)와 정보조작(information 

manipulation)

 - 프레임(frame)

 - 분열(divide)

 - 희화화(mockery)

 - 비인격화dehumanization)

 - 겁(scare)주기 전술 등  

Ÿ 오프라인에서의 시위와 시민운동 연계 등을 조장하고 

이끌어내는 활동까지 이어지도록 하는 전술도 활용 
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미디어에서의 정보조작과 허위정보유포도 분석ㆍ보고하였다. 보고

서에 따르면 북한의 소셜미디어를 통한 사이버상 영향력공작은 허

위정보유포만 집중되어있다. 또한 보고서는 북한은 민간의 개입이 

아닌 공공긴관인 북한군과 정부기관들만이 관여되어있고, 한국의 

선거기간에 집중적으로 활동하며, 댓글 등의 조작활동에는 기계화

된 봇(bot) 등의 사용이 아닌 북한국가 배후의 인간댓글부대에 의

한 활동이라는 점 등을 확인해주고 있다(Bradshaw & Howard 2

019). 

이처럼 북한은 사이버상 영향력 공작에서 기계화된 계정을 사용

하지 않는다는 측면에서 기술적 접근의 차이가 있다. 그리고 사이

버 영향력공작을 가장 효과적으로 사용하는 국가 중 하나로 평가

받는 러시아나, 엄청난 자금과 인력을 투자하여 전 세계를 대상으

로 영향력공작을 상시적으로 이어가는 중국과 비교하였을 때, 사

이버 영향력공작의 규모나 능력, 범위의 측면에서는 아직 정교함

이 부족하고 다양한 기술 기반의 영향력공작 전술기법이 사용되고 

있지는 않는 것으로 보인다. 그 이유는 첫째, 북한이 가진 인적, 

경제적 자원이 영향력공작에까지 확대되는 데 어느 정도 한계가 

있으며, 현재 김정은 체제의 핵무력 완성을 위한 과업달성을 위해 

사이버 공격을 통한 암호화폐 탈취와 랜섬웨어 공격 등의 금융탈

취를 위한 사이버 전력에 우선순위를 두고 있기 때문일 것이다. 

둘째, 북한은 한국 내에 침투해 있는 다양한 계층별로 오랜 시간 

동안 구축해 둔 친북단체와 인적네트워크들을 중심으로 필요에 따

라 북한의 중앙매체나 공식 웹페이지 그리고 간첩 통신망 등을 통

해 필요한 지령을 하달하고 작전을 조율할 수 있는 기반이 상당히 

확보되어 있기 때문으로 분석된다. 

그러나 북한의 영향력공작은 상당히 위협적이다. 특히 한국에 

대한 사이버상 영향력공작의 영향력은 상당히 심각한 위협이 될 

근거들이 존재한다. 첫째, 북한은 러시아, 중국의 사례에서 발견된 
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기계화된 가짜 계정을 사용하거나 ‘봇(bot)’과 같은 로봇을 이용한 

댓글의 정보조작을 하지 않고 있다. 이는 북한의 소셜미디어 등에

서의 허위정보유포와 확산에 오로지 인간이 직접 개설하고 관여한

다는 것을 의미한다. 북한 정찰총국과 통일전선부의 댓글부대들의 

규모는 약 200~300명으로 알려져 있어 이들의 댓글 총량과 허위

정보유포는 러시아와 중국에 비해서 제한적이어서 일견 북한 영향

력공작의 능력이 상대적으로 미미할 것이라고 인식할 수도 있다. 

그러나 한국의 경우 허위정보유포가 국내 기반의 친북, 종북 등 

추종세력과 지하당과 간첩 등의 구축세력들에 의해서 도움을 받고 

북한의 댓글부대의 수가 적더라도 허위정보는 얼마든지 빠른 속도

로 확산할 수 있어 이러한 댓글부대의 규모는 문제가 되지 않는

다. 무엇보다 인간에 의한 댓글은 기계적으로 만든 가짜 계정의 

활동이나 봇(bot)에 의한 댓글들과 달리 언어와 뉘앙스의 오류, 철

자와 문법의 오류 그리고 기계화된 댓글에서 나타나는 특징들이 

쉽게 감지되지 않아 국내 한국인과 북한 요원의 댓글을 구분하기 

어렵다는 문제가 있다. 또한 북한 댓글요원들 역시 한국어에 능통

하고 한국문화를 더 잘 이해하며 통일전선부는 북한의 댓글요원들

이 사용하는 언어를 한국식으로 바꾸어 주는 부서도 운영하고 있

는 것으로 알려져 있다. 따라서 북한의 댓글공작은 중국의 수백, 

수천만 명에 달하는 것으로 추정되는 오마우당이나 ‘스패모우플래

지 공작(Spamouflage operations 또는 Honey Badger operation

s 등 여러 이름으로 불린다)’과 같이 기계화된 계정을 이용하여 

시도되는 댓글조작보다도 이를 감지하고 파악하여 밝혀내는 것이 

더 어렵다. 최근 들어 Meta나 Microsoft Threat Intelligence 등 

글로벌 소셜미디어 회사들이 자체적으로 가짜 계정이나 정보조작, 

허위정보를 검열하는 행위를 통해 소셜미디어 내의 러시아나 중국

의 영향력공작의 수행 증거들이 밝혀지고 알려지고 있다. 이러한 

사례들은 국가행위자들이 해외의 악의적 영향력 공작에 대한 대응
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전략을 세우고 이를 위한 정책과 입법에 대한 국민들의 사회적 합

의를 이끌어낼 수 있는 데 매우 중요한 근거 자료와 사례들로 사

용되고 있다(Meta 2022; Microsoft Threat Intelligence 2023). 

무엇보다 북한의 영향력 공작이 진보되고 있다는 증후들이 최근 

드러나고 있다. 2019년 이후 YouTube를 활용한 ‘New DPRK’의 

‘은아’, ‘유미’와 ‘송아’ 등의 Vlog와 같이 YouTube 인플루언서를 

활용하여 북한에서의 일상생활을 소개하는 자연스러운 동영상은 

북한이 러시아와 중국 등이 활용하는 기법을 학습하고 적용한 것

으로 보인다. 북한의 뉴미디어를 활용한 YouTube 선전선동에 대

한 학술연구인 윤민우(2023)의 연구와 김은영(2023)의 연구에서

는 각각 ‘유미’와 ‘송아’의 유튜브 내용에 대해 내러티브 분석을 

수행하여 북한의 영향력공작에 대해 분석하였다. 분석결과 해당 

유튜브들은 북한당국에 의한 영향력공작으로 분석되었으며 내러티

브 분석을 통해서 북한이 정상국가라는 이미지를 제공하면서 서구

사회의 언론에서 주장하는 북한에 대한 이미지와 반대되는 영상들

을 제공하면서 미국과 한국 등의 서구국가에서 제기하는 북한 사

회에 대한 주장에 의문을 가지게 하려는 목적이 있다고 분석되었

다. 유튜브의 내용 역시 20대 여성과 아동을 등장시키면서 일반적

으로 홍보의 역할과 동시에 북한에서 전달하고자 하는 내러티브가 

대중에게 전달될 수 있도록 내러티브 트랜스포테이션이 발생하도

록 하는 이야기 구성과 내용이 포함된 것으로 분석되었다. 따라서 

해당 유튜브들은 시청자들에게 북한당국의 의도된 내러티브들이 

전달되는 데 영향력을 미칠 것으로 분석되었다(윤민우 2023; 김은

영 2023). 특히 중국인 인민군이 영향력공작을 위해 계획적으로 

양성한다는 것으로도 알려진 중국 인플루언서 ‘황홍’ 등의 전술을 

벤치마킹한 것으로도 보여진다(Charon & Jeangene Vilmer 202

1). 또한 이러한 시도는 YouTube에 그치지 않고 중국 소셜미디어 

Weibo, TikTok 등으로 확장되고 있는 것도 발견된다. 북한의 경
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우, 미국과 서구국가가 운영하는 글로벌 소셜미디어 회사들인 Yo

uTube나 Facebook 등에서 계정이 삭제되면서 운영에 어려움이 

있었다. 예를 들면 YouTube는 2019년 New DPRK의 ‘은아’ 등의 

YouTube 계정을 삭제하였고 이어 등장한 ‘유미’와 ‘송아’의 YouT

ube도 2023년 6월 이래로 국내에서 접속이 불가능한 상태가 되

었기 때문이다. 따라서 북한의 영향력공작 사이트를 차단하는 서

구의 글로벌 소셜미디어 플랫폼들보다 글로벌 소셜플랫폼이지만 

중국회사인 Weibo, Bilibili, WeChat, TikTok 등을 선호하는 것으

로 보인다. 특히 최근 북한의 TikTok의 숏폼 활용에 주목을 할 

필요가 있다. TikTok의 여러 계정들에서 자연스럽게 외국인 관광

객이 찍어서 업로드 한 것처럼 보이는 듯한 북한의 일상적인 모습

들이 담긴 ‘숏폼’ 영상들이 쉽게 발견되고 있다. 그러나 북한이 해

외여행객들의 북한 내 촬영을 철저히 통제하고 있기 때문에 해당 

영상들을 해외여행객들이 자발적으로 촬영해 업로드 한 것으로 단

순히 받아들이기는 어렵다. 오히려 YouTube의 ‘은아’, ‘송아’, ‘유

미’ 등의 계정과 같이 북한당국의 지원과 의도가 있을 것으로 분

석된다. 예를 들면, 북한 선전용 TikTok 계정들 중 “Zoe discove

rs” 계정 운영자인 백인 20대 초반의 매력적인 외모의 여성의 계

정을 들 수 있다. 이 여성은 최근 북한여행을 통해 촬영한 동영상

이라면서 북한 관련 짧은 시간의 동영상을 다수 업로드 하였는데, 

이러한 영상들은 미국과 한국 등 서구언론에서 묘사하는 북한과 

반대되는 내러티브를 담고 있다는 점을 주목할 필요가 있다. 이들 

영상에서 북한의 현재 모습을 1960-70년대의 향수를 자극하는 

전원적이고 목가적인 이미지를 제공한다. 그리고 북한은 정상국가

이며 매우 안전하고 행복하며 생각보다 발전했으며 신비롭기까지 

한 나라라는 내러티브가 표출된다. 이러한 TikTok의 숏폼 활용은 

YouTube의 Vlog 영상들의 활용보다 더 진일보 한 것으로 볼 수 

있다. 또한 이러한 영상들을 대량 게재하는 “Zoe discovers”계정
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은 러시아나 중국 등이 활용하는 객관적인 제3자(middle men)들

을 활용한 기법으로 보이기도 한다. 

2. 북한의 사이버 공간의 활용: 허위정보유포를 통한 

사회혼란 유도, 선거 개입 및 간첩교신

북한의 사이버상 영향력공작의 가장 핵심적인 활용은 한국에 대

한 허위정보유포를 통한 사회 혼란의 유도와 선거 개입에서 드러

난다. 북한이 주도한 영향력공작은 실제 한국 사회에 큰 갈등과 

혼란을 일으켜 왔다. 이 중 대표적인 대남심리전이자 허위사실유

포의 사례는 천안함 폭침사건을 들 수 있다(최용섭 2011; 채규철 

2010; 이상흔 2010, 이우영 2010). 이 당시 북한이 가장 많이 사

용하는 악의적인 허위정보(malicious disinformation) 또는 전형적 

흑색선전(black propaganda)가 사용되었다. 2010년 3월 26일 피

격된 천안함 폭침사건에서 대한민국 정부는 사건 원인에 대한 과

학적 조사를 통해 북한에 의한 어뢰포격에 의한 격침이라고 결론

을 내렸다. 이에 대해 북한은 북한의 국영매체들을(예, 우리민족끼

리, 조선신보 사이트 등) 이용해 ‘남한의 선거전 북풍을 조성하기 

위한 자작극’, ‘미군 군함에 의한 사고설’ 등을 제기하며 “남한의 

천안함 북한 연루설 조작”을 주장하였다. 이어서 한국 내 친북 및 

진보성향의 단체들의 웹사이트에 북한의 선전물과 동일한 선전물

이 게시되었고 이들을 적극적으로 활용해 천안함을 둘러싼 한국 

사회 내 남남갈등을 이끌어 냈다(최용섭 2011; 채규철 2010; 이

상흔 2010, 이우영 2010). 더 나아가 천안함 사건 직후 실시된 

지자체 선거에서도 북한은 선거구도를 ‘평화세력 대 전쟁세력’으로 

나누는 선동구호를 인터넷을 통해 확산시켰다(박수유 2023, 111). 

결과적으로 천안함을 둘러싼 음모론은 한국사회에 상당한 영향력
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을 미친 사례이다. 알려진 바에 의하면 천안함 사건에서 허위정보

유포에 북한 정찰총국의 204소 사이버 댓글부대가 개입한 것이 

의심되고 있다(성기노 2017; 정영 2018).  

이 외에도 2016년 북한 식당 종업원들의 집단탈북 사건 역시 

당시 노동당 통일전선부의 허위정보에 의한 영향력공작의 하나의 

사례이다. 당시 통일전선부는 북한의 해외 주재 공작원들에게 한

국의 국정원에 의한 ‘기획 납치극’이라는 허위정보를 유포하라는 

지령을 내렸고 북한 공작원들이 이런 취지의 게시물과 글을 국내 

사이트에 게재, 유포, 확산시킨 것으로 알려졌다(강윤혁. 2016). 

그리고 보다 최근에는 북한이 한국 내 친북 및 진보세력들에게 

‘보수 유투브 채널에 회원으로 위장 가입해 사회적 물의를 일으키

는 댓글을 게시하라’, 또는 ‘일본 후쿠시마 앞바다 괴물고기 출현 

등 괴담을 유표해 반일감정을 고조하라’ 등의 지시를 내려 사이버 

공간에서 반혁명세력인 보수언론과 보수세력들의 분열과 신뢰하락

을 유도하는 영향력공작의 전술을 사용한다는 의혹도 제시되고 있

다(박수유 2023, 110; 신동훈 2023). 

무엇보다 북한의 사이버 영향력 공작의 가장 핵심적인 대상은 

한국의 선거이다. 북한은 오랫동안 한국의 선거에 큰 관심을 가져

왔다. 북한이 1950년대부터 친북단체, 삐라, 군사적 도발(탄도미

사일 발사 및 실험, 핵실험 등) 등을 이용한 다양한 전술적 방법

을 통해 선거에 영향을 미쳐왔다는 것은 정치학 전문가들의 분석

을 통해 이미 잘 알려져 있다(윤봉한 2022; 정영 2018; 최용섭 2

008). 최용섭(2011)의 연구에서는 2차 연평해전이 발발했던 시기

에 대선을 준비하던 여야후보자들의 경쟁이 치열했던 시기였음을 

지적하였다. 해당 도발 이후 한국 사회에서 햇볕정책을 중심으로 

대선후보에 대한 여론에 영향을 미친 것으로 분석되고 있다. 이러

한 군사적 도발은 특히 한국의 선거기간에 특정하여 일정하게 관

찰될 수 있는 패턴을 보이고 있다는 분석이 제시되었다(CSIS 201
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7). 그리고 지난 수년 동안 북한이 은밀하게 사이버 공간을 활용

하여 한국의 선거에 개입하였다는 여러 정황과 주장들과 연구분석

이 제기되었다(Bradshaw & Howard 2019). 

북한의 사이버 공간 내 선거 개입 역시 북한의 일반적인 선전선

동과 허위정보 유포 사이클과 거의 동일하게 작동된다. 노동당 통

전부나 정찰총국 등에서 허위정보유포나 선전선동 및 비방의 계획

을 세우고 이를 우리민족끼리나 노동신문과 같은 북한 국영매체의 

온라인 웹페이지 등을 통해 전파하고 이를 한국 내 친북성향 단체

와 개인들 그리고 조직들에 의해 인터넷에 확산, 유포되는 방식이

다. 그리고 이러한 확산된 내용들이 다시 국내의 주요 언론사에 

의해 보도되도록 하는 것이다(장용훈 2011). 이 과정에서 북한에

서 전달되고 국내의 친북성향의 웹사이트나 YouTube의 인플루언

서 등을 통한 확산은 한국 내 유권자들의 인식에 영향을 미친다. 

이러한 영향력은 오프라인에서 북한이 주로 수행하는 군사적 도발

을 통해 북한이 원하는, 즉 북한에 유화적인 정책을 당론으로 펼

치는 정치인과 정당들에 대해 우호적인 내러티브와 분위기가 한국 

내에서 확산되도록 이끌어가는 것을 더욱 촉진할 수도 있다. 이는 

북한이 전쟁의 위협과 공포를 조성하면서 일반 대중에게 위협을 

가하여 평화와 민족애를 주장하는 한국 내 정당 후보자를 지원하

려는 전술이다. 또한 영향력공작에서 다양한 주제로 상대방을 비

방하는 악마화 전술과 같은 내러티브 기법을 사용하여 북한정권에 

불리한 보수적인 정치인이나 정당에 대해 악마화, 희화화하는 내

러티브를 만들어 전달하고 이러한 내러티브가 한국 내 친북세력에 

의해 확대되도록 한다. 이러한 선거나 특정 지역의 정치적 지형에 

영향력을 미치려는 시도는 러시아와 중국의 사례에서도 동일하게 

드러난다. 러시아의 2014년 크름반도 합병과정, 그리고 중국의 2

018년 2020년 대만에 대한 선거 개입에서 민족과 역사적 사실, 

적대적 정치세력에 대한 악마화 및 허위정보유포, 그리고 실제적



187 북한의 사이버상 영향력공작에 대한 탐구적 연구

인 군사적인 위협의 활용을 통한 사이버심리전, 정보조작 그리고 

영향력공작의 내러티브 역시 이와 유사하였다. 그리고 이 과정에

서 공격 대상이 되었던 지역에 거주하는 친러시아 세력과 러시아 

디아스포라, 친중국 세력들이 이러한 내러티브와 허위정보의 유포

와 확산에 적극적으로 활용되었다는 점도 주목해야 한다. 

한국의 경우 북한이 지속적으로 여러 가지 형태로 한국 내 정치

지형에 영향을 미치려는 노력이 있어 왔기 때문에 과거 수년간 북

한의 사이버 공간에서의 여론조작 등을 통한 선거 개입의 여지는 

거의 의심의 여지가 없다.4) 일부 주장에 따르면 2012년 대선에서 

박근혜 후보와 안철수 후보에 대한 댓글 비방에 북한의 사이버 전

력이 개입했다는 주장이 있다. 또한 지난 2017년 대선에서 보수

유권자들 사이에 유망한 대통령 후보로 거론되었던 반기문 전 유

엔 사무총장의 후보 사퇴 역시 북한이 배후가 된 선거 개입 사례

로 보고 있다. 반 전 총장이 무소속으로 대권 출마의 의사를 밝힌 

이후, 북한의 노동신문 등의 비방이 전파되었고, 이어 친북 웹사이

트에서 반기문 전 총장이 당시 일본 왕세자 나루히토에게 절을 하

는 사진을 온라인 커뮤니티와 소셜미디어 등에 확산시켜 반 전 총

장에게 친일파의 프레임을 씌우는 시도가 있었다. 곧이어 반 전 

총장은 출마를 철회하였고 당시의 친일파 프레임이 그의 출마철회

의 중요한 하나의 원인으로 작용하였다고 알려졌다(Seong Hyeon 

Choi 2022). 영향력공작에서의 전술적으로 네거티브 공격기법인 

희화화는 비인격화의 전술을 활용해 상대 후보의 도덕적 가치를 

저하시켜 후보에 대한 신뢰를 무너뜨리고 대중들의 인식에 개입하

여 선거에 개입하는 전략이다. 이러한 전략적 기법은 2022년 보

수정당의 대선후보였던 윤석열 후보에게도 시도되었다. 역시 노동

4) 다만, 관련해서 국가정보원의 공식적 발표나 수사기관의 수사 등이 없었기 때

문에 공식적인 정부의 발표에 근거한 자료를 제시하지 못하는 점은 매우 아쉬

운 부분이다. 
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신문 웹사이트 등에서 윤석열 후보를 한반도 평화를 탈선시키려는 

‘전쟁광’으로 묘사하면서 비방과 희화화하는 밈(meme)을 게시하

였다. 국내의 친북성향 단체들의 웹페이지와 유튜브, 그리고 인터

넷 커뮤니티와 맘카페들 등에서 윤석열 후보와 그의 부인에 대한 

허위정보유포와 가짜뉴스 그리고 희화화 및 악마화하는 시도들이 

이어졌으며 이는 한국의 전통적이고 권위 있는 언론매체에 보도되

기까지 하면서 상당한 파장을 일으켰다. 특히 언론에 보도된 허위

정보유포의 사례들 중 일부는 현재 검찰에 의해 기소되어 현재 수

사가 진행 중인 상황이다(김현지·조새수 2023).5) 이 사례에서 향

후 북한과의 연계성을 밝힐 수 있을지 여부는 명확하지 않다. 다

만, 해당 사건에 개입된 인물 중 한 명이 언론노조연맹 위원장 출

신이라는 점에서 친북세력의 개입을 의심할 수 있는 여지를 전혀 

배제할 수 없다는 평가도 있다. 이 외에도 국내에 남북한 군사, 정

치, 외교 등 이슈가 있을 때마다 해외의 친북 사이트나 국내의 주

요 커뮤니티 사이트에 반미, 반일 반정부, 반국정원 등의 자료와 

북한의 선전ㆍ선동자료들을 게시하고 국내의 주요 언론사들의 기

사 내용을 교묘히 짜깁기하고 편집하여 게시하는 등의 활동을 하

고 있는 것으로 알려졌다(김정우 2013). 

다만, 이러한 북한의 선거 개입이나 사이버 공간에서의 정보조

작 활동과 관련해서 국가정보원의 공식적 발표나 수사기관의 수사 

등이 없었기 때문에 해외의 선거 개입으로 인한 사례를 실제 조사

하고 발표한 미국이나 대만의 사례처럼 이 같은 주장들과 사례들

에 대한 공식적인 정부의 발표에 근거한 자료를 제시하지 못하는 

5) 윤석열-이재명 대선 사흘 전인 2022년 3월6일 인터넷 매체 ‘뉴스타파’를 통해 

보도된 ‘김만배-신학림 허위 인터뷰 의혹’이 불쏘시개가 됐다. 이 인터뷰에는 

부산저축은행 사건 당시 대검 중수2과장으로서 주임검사였던 윤석열 대통령이 

대장동 대출 브로커 조우형씨에 대한 수사를 무마해 줬다는 내용의 사건: 출

처 : 김현지·조새수. 2023. 9/ 15. 가짜뉴스에 칼빼든 윤석열정부. ‘디지털 언

론중재위’만든다. 시사저널. http://www.sisajournal.com. 

http://www.sisajournal.com
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점은 매우 아쉬운 부분이다. 따라서 많은 경우 북한이 국내의 커

뮤니티에 활용하는 선전선동내용들이나 이들이 짜깁기하는 기사들

의 내용들은 북한식 표현이 발견되는 등 북한에 의한 게시물이라

는 것을 알 수 있는 징표들을 발견하는 것이나 세계 각국의 IP 주

소로 우회해 게시물을 업로드하고 댓글을 달고 커뮤니티 활동을 

하는 등의 특징들을 통해서 북한의 활동을 추정하기도 한다. 이 

외에도 북한이 사이버 공간을 활용해 한국 선거에 개입한다는 것

을 직접 증언하는 탈북자들의 증언들은 인용한 언론보도들 역시 

북한의 선거 개입에 대한 중요 근거로 인용되어왔다. 예를 들면 

정찰총국 고위 간부인 대좌 출신의 한 탈북자는 북한이 시민사회

단체에 대해 침투하고 사이버 공간에서 선거 캠페인을 통해 은밀

하게 선거에 개입하고 있다고 주장한 것으로 알려졌다(CSIS 201

7). 그의 주장에 의하면 북한은 한국의 진보적 시민단체, 친북성향

의 단체, 반정부적 정서를 가진 개인과 단체들을 활용하고 그리고 

북한과 연계된 요원들을 통해 한국의 여론을 조작한다. 이들은 표

면적으로 ‘평화의 추구’를 내세우며 북한을 위협하는 정부정책을 

비난하는 활동들을 수행하지만 결국 한국 사회를 혼란에 빠뜨리고 

북한에 적대적인 정당에 대해 비난과 허위정보를 유포하면서 선거 

개입에 이르기까지의 영향력을 확산시키려는 목적이라고 주장한

다. 

추가적으로 북한은 사이버 공간을 국가보안법을 피해 간첩 활동

을 지원하고 지령을 내리는 등의 목적을 위해 적극적으로 활용하

고 있다. 과거 북한의 남파간첩들이나 한국 내 북한 지하당들에게 

북한은 주로 무전기를 사용한 A-1 간첩통신이나 난수방송, 은서

(隱書)를 통해 지령을 전달하였지만, 오늘날은 과거의 기법을 모두 

전폐하고 이메일이나 북한 미디어 웹페이지, 그리고 글로벌 소셜

미디어 등 사이버 공간을 활용한다. 구체적인 사례로 최근 2021

년 8월 국가정보원(NIS)에 의해 국가보안법상 간첩 활동 혐의로 
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체포된 간첩단들(청주간첩단 외)에 대한 수사를 통해 북한이 You

Tube의 댓글을 통해 사전에 약속된 메시지를 이용해 간첩 지령을 

교환하는 창구로도 활용하고 있었다는 것이 수사로 밝혀졌다(이창

훈 2023). 이 외에도 2020년 8월 29일 북한 대외선전용 라디오 

매체인 평양방송의 유튜브 계정에 29일 북한의 지령을 전달하는 

듯한 여성의 목소리만 들리는 영상이 게재되었다가 곧이어 삭제된 

사례가 있었다. 이 평양방송 유튜브 계정에 올라왔던 영상과 1년

여 전 우리나라 한 청년우익 단체가 만들어 유튜브 채널에 올린 

난수방송 내용이 똑같았던 것이 한 뉴스보도를 통해 알려지면서 

한국 내의 친북세력들과 북한의 유튜브 방송채널 간의 모종의 관

련성에 대한 의혹도 제기된 사례가 있었다(채널A뉴스 2020).

V. 결론과 논의

북한은 수십 년 동안 대남혁명전략에 따라 한국의 선거에 개입

하고 여론을 형성하고 사회에 혼란을 조성하여 북한에 유리한 통

일의 환경을 조성하기 위한 대남 선전선동 공작을 벌여왔다. 그리

고 오늘날은 북한의 대남 선전선동은 보다 세련된 방식과 다양한 

플랫폼을 활용하며 사이버 공간으로 확장하고 있다. 이러한 북한

의 사이버 공간에서의 영향력공작은 대남선전선동, 허위정보유포, 

정보조작, 그리고 정보수집과 탈취도 포함된다(Pamment & Smith 

2022). 이러한 관점에서 최근 2023년 12월 김정은의 전원회의에

서의 발언에도 불구하고 북한의 사이버 영향력공작은 상당히 오랜 

시간 동안 한국에 지속적이며 실존적인 심각한 위협으로서 존재하

였고 앞으로도 지속될 것으로 이해할 수 있다. 

북한의 사이버 영향력공작의 대상은 주로 한국이고 한국의 선거
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기간에 집중된다. 한국이나 북한에 특정 사건과 이슈가 있을 때도 

사이버상 영향력공작이 이루어지고 있지만, 북한이 대남혁명전략

을 합법적인 정치 권력의 획득을 통한 통일전선의 구축의 측면으

로 바꾼 이후 한국의 선거 시기는 북한의 가장 중점적인 사이버 

영향력공작의 수행이 이루어지는 시기가 되었다. 북한의 공작은 

러시아와 중국에 비교하면 상대적으로 규모, 능력, 대상, 범위 등

에 있어서 다소 적은 규모로 수행된다고 분석되지만, 한국에 대한 

북한의 사이버 영향력공작의 파괴력과 효과는 매우 강력하다. 한

국 내 상존하는 친북네트워크와 커뮤니티, 세력, 그리고 동조자들

에 의한 적극적인 참여와 활동은 북한의 활동을 한국인의 정치활

동, 자유로운 의사표현과 구분할 수 없도록 만드는 환경적 특성을 

가지고 있어서 영향력공작의 회색지대 특징을 매우 효과적으로 활

용하고 있기 때문이다. 또한 중국의 사례처럼 단순히 중국인 디아

스포라를 활용하여 영향력공작을 수행하는 것보다 이념적으로 동

기화된 친북한 네트워크와의 연계는 더욱 강력한 정보공유, 증폭, 

확장의 영향력을 가지게 된다. 특히 북한의 영향력공작은 기계화

된 계정(inauthentic accounts)이나 봇(bot)을 사용하기보다 사람

에 의한 정보조작, 허위정보유포를 활용하기 때문에 해외에 있는 

행위자들이나 가짜 계정을 활용한 정보조작기법들과 같은 기계적 

계정들의 특징이나 조작정보의 특징들을 포착하기 어렵다. 또한 

민족적 동일성으로 인해 동일한 한글을 사용하고, 역사적 서사와 

감정을 공유하기 때문에 북한의 내러티브가 한국인들에게 상당한 

영향력을 미치고 있다는 점이 바로 그러한 특징이다.

이러한 북한의 한국 선거 개입을 위한 사이버상 영향력공작은 

한국에게 매우 심각한 위협이 된다. 따라서 이에 대한 한국 정부

의 대응과 연구가 매우 필요하다. 우선, 선거와 관련해서 정부 당

국과 관련 기관들이 북한의 한국 선거의 개입과 관련된 사례와 허

위정보유포 등의 유형에 관해 연구와 조사를 수행할 필요가 있다. 
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이 연구에서 언급된 북한개입 허위정보유포 사례들이나 선거 개입

과 관련된 의심사례들은 대부분 국가에 의해서 발표된 보고서를 

인용한 것이 아니라 매우 드물게 북한의 사이버상 허위정보조작에 

대해 분석한 해외의 보고서나 관련된 주장들을 보도한 언론기사들

을 인용한 것이 대부분이기 때문이다. 잘 알려지고 사회적으로 심

각한 국론분열로 이어졌던 천안함 사건 이외에는 사회 혼란을 초

래하는 대다수의 허위정보, 음모론 등에 대해서 북한과의 명확한 

연계를 제시하는 전문적인 보고서나 분석자료가 거의 없다는 점이

다. 심지어 천안함 관련 음모론의 유포 역시 수집 가능한 자료들

을 대상으로 상당히 합리적인 근거로 다수에 의해 추정된 사실들

이지만, 이러한 허위정보의 배후에 북한과의 연계가 있었는지 여

부는 결국, 수사기관이나 정부의 발표를 통해 공식화된 자료는 찾

을 수 없다. 이 외에도 선거기간에 특정 후보자들과 관련된 허위

정보, 비방, 가짜뉴스 유포 등의 현상들에 대해서도 언론의 자유나 

표현의 자유를 침해할 수 있다는 비난에 직면할 위험으로 인해 관

련된 사건들에 대해 수사나 조사가 이루어진 사례도 없다. 그러나 

한국의 대응과 달리 해외의 주요 자유민주주의 국가들은 해당 국

가에서 선거에 대한 개입이나 소셜미디어상에서의 허위정보가 유

포되어 사회적 혼란을 일으킬 때, 이와 관련된 가짜 계정활동이나 

허위정보를 파악하여 해외의 국가나 대리인(proxies)을 활용한 선

거 개입과 여론조작에 적극적으로 대응하고 있다. 예를 들면 미국

의 경우 2016년 대선 시 힐러리 클린턴의 민주당의 주변 인물들

의 이메일 등을 해킹하고 주요 자료들을 무차별 수집하여 Guccifi

er 2.0이라는 해커를 가장하여 수집된 자료를 유포한 ‘해킹 앤 리

킹(hacking and leaking)’을 이용하여 민주당에 불리한 여론을 조

성하면서 당시 대통령선거에 영향을 미친 것으로 알려진 사례에 

대해 FBI가 수사를 착수하였고 미국의 정보공동체에서 관련 정보

수집과 분석을 수행하였다. 이에 대해 미국 국가정보장사무실(OD
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NI)은 2017년 1월 안보위협분석보고서를 통해 러시아의 군 정보

기관인 GRU, 국내정보기관인 FSB, 그리고 해외정보국인 SVR 모

두 가담하여 작전을 벌였다는 것을 밝혀내었다. 그리고 이 선거 

개입사건을 “러시아의 2016년 미국 대선 영향력공작”으로 평가하

면서 “모스크바의 장기적인 미국 주도 자유민주주의 질서를 저해

하려는 열망이 가장 최근에 표출된 사례이다.”라고 평가하였다(O

DNI 2017). 이러한 내용은 ODNI 보고서 외에도 미국 국무부의 

웹페이지의 자료들이나 FBI 국장의 수사 관련 미국의회청문회 보

고 등의 다양한 공식적인 정부기록물로 해외국가가 미국의 선거에 

개입한 영향력공작의 사례, 활동, 범위, 수법 등을 알 수 있도록 

공개되어있다.

미국뿐만 아니라 대만의 경우 역시 2018년 중국에 의한 대만의 

지방선거 개입에 대한 논란이 이어지자 2020년 대만 총통 선거를 

앞두고 2019년대만의 법무부는 2018년 선거기간 동안 의심스러

운 대만 내 소셜미디어 네트워크 내에서의 허위정보유포와 가짜 

계정활동, 그리고 중국 정부와 연계가 의심스러운 컨텐츠 팜들에 

대한 사실들을 수사하고 중국의 재정지원을 받은 후보들을 수사하

기도 하였다(Charon & Jeangene Vilmer 2021). 그리고 대만 법

무부는 중국의 대만 선거 개입을 러시아의 2016년 미국 대선 개

입에 비유하며 “미디어와 심리전”이라고 언급했다. 그리고 대만 

법무부는 중국이 어떤 방식으로 대만선거에 개입하였는지에 대해 

구체적인 정보를 제공하여 사이버상 허위정보와 정보조작을 통한 

선거 개입의 모두스 오페란디(modus operandi)를 대만국민들에게 

공개하기도 하였다.6)

6) 대만 법무부는 “민간회사들을 통해 많은 수의 컨텐츠 팜, 봇(bot), 그리고 ‘좋

아요(likes)’를 구매하여 친중국 후보들만을 지원하는 행위들이 중국으로 부터 

왔다는 것을 감지하였다”고 발표하였다. 그리고 1,000개의 로그인을 구매하는 

데 5,000대만달러의 돈이 드는 데 이 구매 가격이 선거캠페인 중에 상승한 것
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국내의 경우도 이와 유사한 북한 그리고/또는 중국에 의한 허위

정보유포와 정보조작의 의심사례들이 다수 존재한다. 실제 2012

년 당시 국가정보원의 대북심리전 담당관이 국내 인터넷 포털에서 

댓글을 달았던 사건에 대해 북한의 국내 댓글공작에 대한 대응이

었다고 주장하였던 사례를 돌아보면 국가정보원은 당시의 북한의 

국내 온라인에서의 댓글공작, 여론조작, 허위정보유포에 대해 인지

하고 대응하고 있었던 것으로 보인다. 실제 이 사건은 대법원에서 

무죄가 확정되었다. 그러나 이러한 당시 국가정보원이나 정부의 

대응은 사실 전술적인 측면에서의 대응실패로 볼 수 있다. 당시에 

국가정보원 측에서 북한에 대한 댓글심리전 대응이라고 주장하였

지만, 여론에서 이를 받아들이지 못하였고, 현재 대법원에서 무죄

판결이 난 이후에도 이러한 사실에 대한 국민적인 인식이나 이해

가 매우 미진한 상태이다. 국민들은 여전히 당시의 활동이 국내 

여론조작을 위한 정보요원의 불법적인 활동이 아니라는 점뿐만 아

니라 애초에 북한의 댓글공작을 통한 여론조작, 영향력공작이 있

었는지조차 명확히 알지 못하고 있다는 점이다. 이러한 사실을 알 

수 없는 것은 어쩌면 당연하다. 수많은 북한의 사이버상 영향력공

작이 추정 가능하지만, 어느 정부 당국이 공식적으로 확인해 주지 

않았기 때문이다. 미국이나 대만과 같이 영향력공작에 노출된 국

가들이 자신들의 피해사실에 대해 적극적으로 소명하는 것은 사이

버 영향력공작이 펼쳐지는 전투현장이 인간의 마음이자 자유민주

주의에서 핵심적으로 지키는 가치인 언론의 자유, 표현의 자유를 

과, 일부 계정들은 자신들의 IP 주소를 매일 변경 한 것, 그리고 허가 없이 사

용되는 찬탈된 IP 주소들(usurpated IP addresses)과 가짜 계정들 그리고 친

중국 지지자들과 반중국지지들 간의 분란을 더욱 악화시키거나 촉진하려는 시

도들이 발견되었다고 보고하였다. 그리고 Facebook과 Line 등에서의 허위정

보 유포를 하고 전통적인 일반 미디어에서 이러한 허위정보를 선택하여 보도

(pick-up)하기를 기다리는 것이 가장 흔히 발견되는 범죄수법(modus operan

di)이라고 설명하였다. 
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포함하기 때문이다. 따라서 자유민주주의 가치를 훼손하지 않고 

잘못된 대응으로 실제 사실이 왜곡되지 않고 한국의 선거제도와 

대중여론의 표현의 자유가 조작되지 않도록 보호하려면 국민들의 

사회적 합의를 이끌어낼 수 있는 전략적 접근이 매우 중요하다. 

이러한 전략적 접근을 위한 다양한 방법이 필요하지만, 무엇보

다 국민에게 사례를 전달해야 한다. 미국, 대만, 우크라이나, 그리

고 이스라엘-하마스의 전쟁에서 적들 간의 갈등이 있는 곳에서의 

소셜미디어 등 사이버 공간에서의 영향력공작은 갈수록 치열해지

고 교묘해지고 있다. 이러한 전쟁의 현장에서 앞선 국가들은 상대

방들의 사이버상 영향력공작의 침해사례, 피해 정도, 영향력 정도, 

그리고 수단과 방법 등을 국민과 대중들에게 공개하여 이들에게 

경각심을 가지게 하고 정부가 대응하는 것이 언론의 자유를 해치

거나 선거에 유리한 지형을 만들기 위한 자체의 공작이 아니라는 

점을 명확히 알릴 필요가 있다. 

법을 제정하는 것이나 정책적ㆍ제도적 대응을 마련하기 위해서

는 대중들의 사회적 합의가 선행되는 것이 필수이다. 극단적인 범

죄가 사회에서 발생하게 되면 피해자와 피해대상물이 발생한다. 

그리고 이러한 객관적인 피해에 근거하여 피해자들의 서사가 만들

어지고 감정과 개인적인 경험 그리고 내가 다음의 피해자가 될 수 

있을 것이라는 두려움 등이 조화를 이루는 내러티브를 형성하며 

결국 해당 사회의 여론을 주도하고 형성하게 되는 소위 사회적 합

의에 도달할 수 있다. 이를 위해서는 일단 사례가 있어야 한다. 사

람이 죽으면 시체가 남고, 금융기관에 사이버 공격을 당하면 통장

이 비게 된다. 그러나 사이버상 영향력공작은 무엇이 남는지 잘 

알 수가 없다. 따라서 사이버상 영향력공작이라는 보이지 않는 실

체를 사회와 대중이 이해할 수 있도록 실제 북한에 의한 한국의 

피해사례들을 국민에게 알리는 작업이 선행되어야만 한다. 

또한 북한이 한국에 대한 사이버 영향력공작이 선거기간에 집중
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되어 있다는 점은 매우 중요한 정책적 제안을 내포한다. 한국은 

미국이나 나토 그리고 호주, 독일 등에 비해 영향력공작에 대한 

대응이 뒤쳐져 있다. 독일은 허위정보유포나 해외의 선거 개입 등

으로부터 보호하기 위한 입법을 통과시켰고, 미국은 국무부, 국방

부, 그리고 국토안보부 등 각 주요 국토안보기관들과 산하 정보기

관들이 팩트체크 관련 업무부터 다양한 허위정보유포와 정보조작

을 차단하기 위한 노력들을 기울이고 있다. 특히 미국의 경우 외

국의 영향력공작 및 허위정보를 통한 미국의 선거 개입을 국가의 

핵심 인프라스트럭처에 대한 개입과 공격으로 규정하고 국토안보

부(Department of Homeland Security) 산하 사이버 안보와 인프

라스트럭처 보안기관(Cybersecurity & Infrastructure Security 

Agency: 이하 CISA)에서 이에 대한 사전 차단 정책과 피해 발생 

시 복구를 위한 대응 등을 마련하고 있다. CISA의 역할은 한국에 

특히 중요한 정책적 방향성과 함의를 제시한다고 보인다. CISA는 

보이지 않는 사이버상 영향력공작을 일반인들이 구체화된 개념으

로 이해할 수 있는 ‘핵심 인프라스트럭쳐’로 개념화한다. 인프라스

트럭쳐라는 단어는 듣는 사람의 인식 내에서 가시적이고 형상화한 

도로나 시설뿐만 아니라 보이지 않는 전기, 가스, 물 등의 내용물

을 연상하게 한다. 이러한 개념은 일반인들에게 북한에게 공격받

은 선거제도에 대한 ‘추상적인 개념(abstract concept)’을 구체적

인 ‘구성개념(constructive concept)’으로 만들어 낸다. 이러한 구

체적인 구성개념 아래서, 법적, 정책적 대응을 빨리 구축해 나갈 

필요가 있다. 그리고 북한의 사이버 영향력공작은 북한의 재정, 능

력, 인력 등의 다양한 제한으로 인해 상시적으로 운영되기보다 선

거기간에 특히 집중되고 있다. 따라서 북한의 사이버상 영향력 공

작에 대한 대응을 위해 선거제도를 보호하는 데 먼저 집중하는 것

만으로도 큰 효과가 있을 수 있다. 따라서 한국에서 북한의 사이

버 영향력공작에 적극적으로 대응하기 위해서 한국의 선거제도를 
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미국과 같이 핵심 인프라스트럭처로 규정하고 이에 대한 정책적 

대응, 담당 대응기관설립, 그리고 입법까지 마련하는 것이 북한에 

대한 매우 효과적인 대응이 될 것으로 분석된다. 무엇보다 국민에

게 북한의 사이버상 영향력공작의 위험성에 대해 바로 알리려는 

노력은 매우 중요하다. 이를 위해서는 먼저 일반 국민이 국내에서 

북한발 한국 사이버 영향력공작의 실체에 대해 이해하는 것이 중

요하다. 사람이 죽으면 시체가 남고, 사이버 은행 공격이 발생하면 

통장이 빈다. 그러나 영향력공작은 피해자와 가해자가 분명하지 

않다. 따라서 국가 차원에서 그리고 보안기술에 근거한 학문적 차

원에서 해당 사례들이 국내에서 실제 발생하고 있는지, 의심사례

부터 과거 연관사례들까지 이에 대해 국민에게 정확히 알리는 것

이 매우 중요하다. 이는 연구자들의 관점에서도 매우 중요하다. 북

한에서 다양한 대남 혁명전술이 펼쳐질 것이라는 주장이나 이러한 

활동이 사이버 공간에서 벌어질 것이라는 주장들의 개연성은 사실 

실현가능성이 매우 큰 주장들이다. 그러나 국가기관이나 해외의 

Meta나 Microsoft사의 자체 감시기관과 같은 국제적으로 공신력 

있는 기관에서 이에 대한 사례를 공식적으로 발표하기 전까지는 

객관적인 사례에 근거하여 이러한 연구들을 일반 학자들이 진행하

는 데는 매우 큰 한계가 있다. 당장 현재의 연구에서도 북한의 선

거 관련 개입의 가능성에 대해 제시하면서도 2016년, 2020년 미

국 대선사례나 2018년, 2020년 대만 선거사례와 같은 객관적인 

사례를 제시하지 못하였다는 점은 연구의 한계로 지적될 수밖에 

없다. 따라서 한국 내 북한에 의한 객관적 사례에 대한 조사와 이

를 국민에 대해 보고할 수 있는 다양한 자료를 정부에서 준비하는 

등의 활동이 필요하다. 

또 다른 대응방안으로 일각에서는 이러한 관점에서 북한의 사이

버 영향력공작과 관련된 디지털 리터러시 교육도 필요하다는 주장

도 제기된다(통일부 2023). 즉, 북한의 다양한 허위정보유포나 댓
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글부대 등을 활용한 정보조작 등에 대한 개연성에 대해 알리는 것

이다. 다만 이러한 구상 역시 아직도 논의와 아이디어 정도로 학

자들에 의해 제시된 수준에 불과하다. 회색지대에서 작전을 펼치

는 사이버 영향력공작을 과거 국가기관의 선거 개입 또는 여론개

입 또는 여론장악ㆍ검열 등이라는 오명이나 프레임에 갇히지 않게 

하면서 대한민국의 헌법에서 보장하는 언론의 자유와 자유민주주

의 선거의 권리를 모두 지키기 위해 비상한 노력과 집중이 필요한 

시기이다. 특히 지금부터 선거기간이 불과 5개월 정도밖에 남지 

않았다. 그리고 북한의 사이버상 영향력공작은 한국에게는 매우 

파괴력이 있다. 국가정보기관과 법무부, 그리고 정부 당국의 집중

적인 관심과 빠른 대응이 어느 때보다 필요한 시점이다. 따라서 

앞으로 한국을 대상으로 한 북한의 사이버 영향력공작의 개입과 

이에 대한 대응연구들이 신속하게 후속연구로 수행될 필요를 제기

한다.

마지막으로 2023년 12월 31일 조선중앙통신에 의해서 알려진 

김정은의 김일성과 김정은의 유훈에 해당하는 통일정책의 폐기 발

언에 따른 앞으로의 북한의 한국에 대한 영향력공작의 방향이나 

변화가능성에 대해 간략한 예측을 논의에 포함할 필요성이 있을 

것으로 보인다. 김정은의 최근 발언은 북한에 의한 대남선전선동

의 종식이 아니라 오히려 더욱 강력하고 노골적인 영향력공작이 

한국에 대해 시작될 가능성도 제기한다고 분석된다. 김정은의 발

언에 대해 학자들 간 여러 가지 해석이 제시되고 있고, 북한의 통

일전선부 등 일부 대남선전기구들에 대한 개편, 정리, 폐지 등의 

수습을 밟고 있는 북한의 대남선전선동기구의 개편방향이 아직 명

확하지 않아서 해당 김정은의 발언에 대한 결론을 지금 내리거나 

분석을 하는 것은 사실 시기상조일 것으로 보인다. 다만, 김정은의 

앞선 발언은 북한이 한국과 미국 등에 대한 적대적 인식을 강화하

고 있으며 한국에 대한 과거 대남혁명전략의 최종적인 목적인 한
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국의 북한에 대한 우호적 분위기 조성에 이미 한계가 있다는 점을 

인식한 결과로 이해하는 것은 타당해 보인다. 또한 명확하지는 않

지만 북한 내 주민들의 한국문화와 사상에 대한 노출의 위험성 인

식이 극대화되어 남한이 하나의 민족이라는 개념을 버리고 적으로

서 인식하여 북한 내부 주민들의 사상통제를 더 강화하려는 측면

이 있을지도 모른다. 이러한 추측들이 명확한 근거에 있는 것은 

아니지만 한 가지 명확한 것은 지금까지의 분석자료들을 근거로 

판단하면 북한 김정은의 최근 한국과의 통일포기 발언은 한국에 

대한 선전선동전략의 대대적인 수정을 의미하는 것이지, 포기나 

배제를 의미한다고 해석할 수 없다는 점이다. 특히, 김정은의 해당 

발언은 러시아와 중국 등 신냉전의 반미전선의 국제적 연대의 강

화와도 깊은 관련이 있는 것으로도 분석된다. 그렇다면 미국을 포

함한 자유민주주의 서구국가들에 대해 가장 적극적인 영향력공작

을 감행하고 있는 러시아와 중국의 영향력공작의 모델을 벤치마킹

하는 것이 더욱 강화될 우려 역시 더 커질 것으로 예측하는 것이 

합리적인 추정이 될 수 있을 것이다. 따라서 오히려 북한의 한국

에 대한 영향력공작이 더 노골적이고 집중적으로 발생할 가능성을 

염두에 두고 이에 대해 빈틈없는 대응을 준비하는 것을 심각하게 

고려해야 할 것으로 보인다. 
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┃Abstract

Cyber warfare and psychological operations (PsyOps) conducted in cyberspace 

have emerged as significant asymmetric capabilities wielded by North Korea 

against South Korea. Research on North Korea's cyber capabilities is undertaken 

on various fronts, both domestically and by major foreign nations directly impacted 

by North Korean cyber attacks. However, in contrast to the extensive research on 

influence operations by Russia and China in recent years, comprehensive studies 

on North Korea's cyber influence operations remain relatively limited. Moreover, 

substantial evidence suggests that North Korea utilizes disinformation dissemination 

and information manipulation through social media during South Korean election 

periods to shape political landscapes in alignment with its objectives. Recognizing 

these activities as deliberate efforts by North Korea to leverage cyberspace for 

legitimate actions, mimicking open and free opinion formation to influence and 

access the public domain, emphasizes the need for active research and attention 

to North Korea's cyber psychological warfare and influence campaigns.

To address this research gap, this study aims to analyze North Korea's cyber 

influence operations by examining their purposes, strategies, tactics, and instances 

of manipulating South Korean public opinion and intervening in elections using 

false information and fake news. The analysis draws on diverse literature sources 

through document analysis. The conclusions and discussions section of the study 

provides insights into the findings, discussions, and policy recommendations 

stemming from this research.

  │Keyword North Korea, Cyber Influence Operations, cyber Psychological 

Warfare, Election Interference, Disinformation Dissemination, 

Information Manipulation. 


